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SECURITY OF PROOF-OF-PROOF CONSENSUS WITH DIFFERENT TYPES
OF PROTOCOLS FOR DIFFERENT LEVELS AGAINST DOUBLE SPEND ATTACK

Introduction

This work continues the research of work [1] and completes a series of studies of the security
of the two-level consensus protocol Proof-of-Proof (PoP) [2; 3] against double-spend attack on a
security inherited blockchain.

In our previous works, which considered the security of the PoP consensus protocol against
double-spend attack, explicit formulas for the probability of the attack were obtained in the following
cases:

— Proof-of-Work consensus protocols [4] (taking into account the synchronization time) in
both blockchains ([5]);

— Proof-of-Stake consensus protocol [6] in both blockchains ([7]);

— Proof-of-Stake consensus protocol in the main blockchain and Proof-of-Work in the
secondary blockchain ([1]).

In this paper, we obtain formulas for the probability of success of a double-spend attack for
the PoP protocol in the case when the Security provided blockchain (SPB) implements the Proof-of-
Work consensus protocol, and the Security Inherited blockchain (S1B) implements the Proof-of-Stake
protocol. Thus, this paper completes the study of the probability of success of an attack for all cases
of PoP based on the most common protocols, which are PoW and PoS.

Note that when calculating the probability of success of the attack, we also take into account
the possible synchronization time in the SPB, as well as the possibility that the attacker in the SIB
blockchain can ignore the blocks issue in those timeslots in which he is the slotleader. These
assumptions allow us to obtain probabilities in a real model of the functioning of the blockchain, but
on the other hand create significant analytical difficulties in obtaining corresponding results.

The goal of this work is to calculate the attack probability and to determine the number of
confirmation blocks in the SIB that must be issued after the corresponding checkpoint in the SPB, for
which the probability of a double-spend attack on the SIB is less than some predetermined value.

Mathematical model and main results.

We use the following mathematical model of a two-level blockchain. SPB uses the Proof-of-
Work consensus protocol — for example, the Bitcoin network is chosen as the main blockchain. We
also assume that there are malicious participants in the network who violate the rules of block creation
and may try to perform various attacks on the blockchain. We also make assumptions in favor of the
adversary regarding the network synchronization time: in what follows, we assume that the attacker's
synchronization time is zero, and we consider the synchronization time of honest miners to be non-
zero and bounded from above by some value D,, . Let's define o as the total hash rate of the network,

o, — the total hash rate of the attacker, o, = a—a,, — the total hashrate of honest miners. Let’s also
define p, =% and Py =% respectively.
(0 (0}

SIB uses the Proof-of-Stake consensus protocol, so the block creation process is divided into
epochs, each of which, in turn, is divided into timeslots. Let us denote N the number of timeslots in
one epoch, and t is the duration of one timeslot. According to the slotleader selection protocol, there
may be more than one slotleader in one timeslot, or there may be no slotleaders at all. In any case,
the following requirement are met: no more than one block can be added to the blockchain per one
timeslot.



Theorem 1. Let the inequality hold in our notation p;, < p;,, where p/, =1—¢ “M Dy Py »

p,=e M Dur. p, - Suppose that after the block B, there were z confirmation blocks in the SIB.
Then for any I e N, such that t-z>1-D,,, the following upper bound for the probability Q, of
success of a double-spending attack on a block B, :

0, <eoniEion) 'le( 2 (x2-1:D,)) +1§R(k){l(&].k}

i—0 i! k=0 Py

1D
where B (k) =

Py &M (o o1-Dy)" Zk: —|+1'C'.
(n_l)! k! i=0 0{| D )

Numerical results
We applied Theorem 1 to calculate numerical results for the next initial data: T =60 seconds;
D, =5 seconds; o =0.00167 .

Py 0.1 0.15 0.2 0.25 0.3 0.35
z 183 250 339 491 750 1301

Thise numerical results indirectly confirm the correctness of corresponding analytical ones.

Conclusions

The results obtained in Theorem 1 allow us to construct a simple and transparent algorithm
for determining the required number of confirmation blocks in the blockchain, for arbitrary given
network parameters and a given upper limit of the permissible probability of an attack. It is interesting
that the probability of an attack does not depend on the share of the attacker in the SIB. This can be
explained by the fact that he does not have a significant impact on the probability of this attack, since
all he can do in this case is not to release blocks in his timeslots, which will only increase the time
until the required number of blocks are released in the SIB, while reducing the probability of an
attack.
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PRIVACY PRESERVING PREFERENTIAL VOTING SCHEME

1. Introduction

A lot of existing blockchain, in addition to the "classic™ transactions of a certain crypto asset,
also provide decentralized blockchain governance through decentralized decision making. For a basic
understanding of blockchain governance principles, we recommend reading the article [1], which
proposes a holistic definition and a conceptual model of blockchain governance, and is a systematic
literature review of 75 articles that applies systems theory to conceptualize blockchain governance as
a system and parsimoniously organize its interrelated elements into a conceptual model.

One of the basic management tools is decentralized secret voting. There are a lot of real
examples of using cryptographic tools to build such voting. First of all, these are digital signatures,
hybrid encryption, decentralized protocols for decentralized and shared key generation, and non-
interactive zero knowledge proofs (NI1ZK proofs). For example, such voting systems are built in the
Cardano, Gitcoin, Aragon, Tezos, Polkadot, MakerDAO and many other blockchains, and a detailed
description of the version of such a system can be found in the papers [2, 3]. Usually blockchain
utilize different variants of multiwinner voting system, when voting for projects funding.

In this work we propose a mathematical model for privacy secure blockchain-based
preferential voting. Such type of voting is essentially different from multiwinner voting schemes
hence utilizes other NIZKs to provide privacy security. Because of this, we need to create new NI1ZK —
NIZK for knowledge of exponents and there their inequalities.

Note that such type of voting may be used not only in blockchain technologies, but in different
other procedures — like setting preferences for specialties when filling out entrance forms during the
entrance campaign.

The purpose of the work is to create privacy secure preferential voting model, and describe
and proof its properties.

2. Privacy preserving preferential voting

Let the group G be a prime-order subgroup of some cryptographically secure elliptic curve

E,and |G| =( . Define P, H G two base points of the curve E. The point P is used to form public

keys, and the point H is used as a commitment key.
We introduce the next definitions for entities involved in voting schemes: a set of voting

committee members T={T(l),...,T(“)}, a set of \oters V:{V(l),...,v(“)}, a set of

candidates/proposals/projects I1,,...,IT,,.

We assume that committee use DKG procedure [4] to create their public key T ,,, and use joint
decryption [5] to decrypt voting results.

Next, for each voter V", ie[n], define his ballot B" as B" :(bl“),...,bm“)), where the

values bj(i) should meet the next requirements:
-1<b" <m, ie[n], je[m];
- for afixed i €[n], all values b",...,b," are different.

Note that as we build privacy preserving voting, all ballots should be encrypted. It means that
we can’t check the correctness of ballot directly. Thus, we assume that malicious voters may create
incorrect ballots, to achieve some favors. So, to check the ballot correctness, we need to have such
NIZK proofs that may work with encrypted ballots and to check requirements given above, along
with encryption correctness.
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Each voter V', ie[n], uses lifted El-Gamal encryption [6] based on Elliptic Curve

Cryptography — a cryptographic scheme with faster homomorphic operations and smaller
ciphertexts — to encrypt his ballot. Such approach is usual for such situation when we need
gomomorphic encryption, which allows decrypt final voting results without opening each ballot.

More precisely, each voter V', i e[n], after forming the ballot B" =(b1“),...,bm“)) , does the
next steps:
— chooses randomly vector t = (tl(i) o ,tm“)) " e[q-1];
— forms encrypted ballot as
ency,, (BY,t0)=([r" P, b P45 Ty Jroi[ 0P 0,0 Pr 0T, )
— creates corresponding NIZK proofs to prove the ballot correctness:
— exponent equality NIZK proof n.", to prove that r" is the same for r).P and

b -P+r.T

pub ?

— range NIZK proof [7] m,"”, to prove that 1<b") <m, je[m];

— exponent non-equality NIZK proof nEN(i), to prove that all values bl(i),...,bm(i) are different.

During the tally phase, the committee members firstly check the ballot correctness, then add
corresponding components of encrypted ballots, and then apply shared decryption. Such approach
provide security preserving and correctness of tally results.

3. Conclusion

The proposed voting scheme uses different cryptographic tools for ensuring privacy
preserving in preferential voting. It also applies new NIZK for exponents non-equality to confirm
ballot correctness.
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PROOF OF DATA POSSESSION PROTOCOL WITH HASH-BASED DETERMINISTIC
CHALLENGES AND PRIVATELY VERIFIABLE PAYMENTS

1. Introduction

Existent proof-of-possession protocols surveyed are based on authentication of randomly
selected number blocks within agreed number of rounds. In our work we show that, such approach
implying existence of non-negligible cheating probability.

2. Cheating probability and optimal communication

The cheating probability Pcheat in PDP protocols depends on the number of authenticated
blocks respectively to the number of all data blocks n. The Pcreat Stated as the probability to evade

n-m
authentication by certain blocks which are potentially corrupted P.joqr = C"C—n where C}' is the
k

number of combinations to chose k blocks out of n and C;}~™ is the number of combinations to chose
n-m correct blocks avoiding m incorrect ones.

Assume that rational data owner want to authenticate as much blocks as possible by ensuring

€= % « 1, where € is the fraction (or per cent) of unchecked blocks. Then cheating detection

k
approximated to P00 = (1 — %) , Where Kk is the number of random data blocks to authenticate. In

practice, reasonable values for e are around 1072..10* to allow at most 1%..0.001% unchecked
blocks. It follows that probability of accurate authentication P by data owner for given small fraction
e trough checking k blocks is: P ~ 1 — Ppeqe = 1 — e €K,

Consecutively, optimal data owner want to minimize number of data blocks to authenticate
k — min by achieving high detection probability (confidence) P — 1. This implies on practice P >
1 -4, where § « 1 is the maximum allowed but still acceptably small cheating probability
(verification error) which attain bound 1 — e~k > 1 — § = e~¢* < §, then optimal k expressed as a
dependence on é and €:

—ek < In(8) = k = D,

€

We consider practically reasonable range for § within 1072..10™* which in order to tolerate
targeted cheating probability § < 1% on € < 1% of all data blocks for the single challenge round of
PDP. Such a small percentage of potentially allowed corrupted blocks can be restored with the
application of error correction codes.

It’s easy to see that optimal communication complexity O for probabilistic PDP is also

proportional to k, but requires k to be integer rounded up: O ~ [k] = [_ln(a)].

Observe, that optimal solution for k requires to keep both § and € as small as possible values
within similar range of 1072..10~* or smaller. Then we can express optimal communication
complexity O as a dependency on the number of data blocks O « n using approximation § = e€:

0 ~ [k] ~ [e M n(e™)] = [~ n (%)]

3. Proposed proof-of-data-possession protocol

Building on this findings, we proposed our variant of PDP protocol.

1 Setup phase:

1.a A agree on a number of challenges and rounds r with B

1.b A generates a set of random nonces t = {t; « 1* v i = 1.} for r round challenges with
bit security of A




1.c A computes answers v; to each challenge as v = {hash(D v t;) vV i = 1.1} before any
information exchange with B

1.d A signs D with Sign(D, sk) = (Sig, pk) using a private key sk yielding a pair of
signature Sig and public key pk

1.e A transfers funds in amount equal to agreed price to the smart-contract address (or third-

party payment provider)
1.f A publishes (Sig, pk) and transfers data D to B by finishing setup phase
2 A performs r rounds of challenges for B on data D. On each i-th round while i < 7

l.a Asendst; to B and asks him to compute v;" = hash(D V t;)

1.b B presents v;" to A

1.c A check condition v; =7 v;" by comparing v;" with pre-computed answer v;

1.d If the condition evaluates to False, A consider B cheating and aborts the protocol.
Otherwise, A unlocks the portion of funds in smart-contract (made during setup phase)
by making the portion of the price available for B to charge

2 Ifall challenges are completed successfully, then A requests back her copy D’ of the data D

3 Onretrieval, A verify the signature by Verify (D', pk) to ensure the authenticity of the data

implying D' = D
4 If verification is evaluated True, both sides conclude the end of the protocol.

4. Security analysis

The security of the protocol proposed depends on security of underlying cryptographic hash
function applying to the whole data. This allowed to get a compact proof of possession with fixed
size of the hash function. Such approach reduces the communication complexity for a single challenge
of the data storage provider to O(1).

Successful forge of the data possession proof by malicious storage provider requires to find
the preimage of the hash function. The probability of successful guess for a cryptografic hash function
preimage is equivalent to guess an arbitrary binary string which shown to be negligible small.

The probability Py,,x,,, Of success for improved guessing approach with the usage of
precomputed lookup table of size N <« 2™ shown to be negligible small:

N\T _v 0
Plookupz(l_z_n) ~e 2t =e zlﬂplookupzo-

The mitigation of length extension attack on hash functions with Merkle-Damgard
construction requires usage of the sponge-based hash function.

5. Conclusion

The usage of cryptographic hash functions allows to reduce communication complexity for a
single challenge to the fixed size equal the size of the hash function output. The computational
complexity to produce single challenge for storage provider does not depends on the size of the data
by assuming random oracle access model of the hash function computation. Additional advantage of
the protocol proposed is the integration of payments for successful challenge to incentivise the data
storage provider.
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APPLICATION OF ML TECHNIQUES FOR CYBER INCIDENT ANALYSIS

The analysis conducted by [1] showed that the main types of threats remain ransomware,
malware, social engineering, data breaches, and availability threats. According to [2], 58.8 % of all
incidents in 2024 were related to malware, including ransomware. The significant threat posed by
ransomware underscores the need for new technologies to detect and neutralize it. The use of machine
learning methods can reduce threat detection times and significantly improve security system
efficiency [3].

The main approaches to analyzing cyber incidents and malware are signature, heuristic, static,
dynamic, and neural network analysis. Machine learning addresses the challenge of polymorphic and
metamorphic viruses by analyzing program behavior patterns and detecting anomalies.

The stages of applying machine learning algorithms to cyber-incident analysis are as follows:

1. Collection of input parameters.

2. Feature extraction and preprocessing.

3. Application of ML algorithms.

4. ldentification of “zero-day” threats.

5. Accuracy evaluation using Precision, Recall, and F1 metrics.

6. Integration with SIEM systems (Splunk, IBM QRadar, ArcSight).

In the first stage, a comprehensive dataset is collected to detect polymorphic and metamorphic
malware. The second stage extracts relevant features (API call frequency, PE-file structure, etc.) and
balances classes to reduce false positives and false negatives.

The following algorithms are used for training and threat detection:

— Random Forest (500 trees, max_depth=30) — resistant to noise and well-suited for a large
number of heterogeneous features;

— Isolation Forest — for detecting anomalous patterns and uncovering unseen threats;

— Cluster Analysis — grouping similar samples to identify families of polymorphic malware.

After training, the model is evaluated on a test set to minimize false positives and false
negatives. For automatic reporting of suspicious patterns and triggering correlation analysis, the
method is integrated with SIEM systems.

The quality of cyber incident analysis using machine learning technologies depends on the
training data. Polymorphic and metamorphic malware constantly evolves, so without regular updates
and sample expansion, the method's effectiveness will degrade over time. This method should be
deployed in critical infrastructure environments with large datasets and high computational resources,
as its effectiveness depends on the quality of the training samples and their regular updates. The
combined approach (Random Forest, Isolation Forest, clustering) can be resource-intensive, so it is
most appropriate for large-scale systems.
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TEXHOJIOT'Ti PE3EPBHOI'O KOIIIIOBAHHS IH®OPMAIIII JIJISI IIJIBUIIIEHHSA
CTIMKOCTI 10 KIBEP3ATPO3

AKTyalbHicTb TeMH. Y CydacHOMY IM(QpPOBOMY CEpENOBHIII MNHUTAHHS 30€pexeHHs
iHdopmarii € oTHUM 13 KITFOYOBHUX JUIsl OpraHizamii 0yab-skoro macmTady. Kibep3arposu, Taki sk
BipycH, porpamu-Bumaradi (ransomware), DDoS-araku, BHYTpIlIHI 3arpo3H BiJl MPamiBHUKIB a00
JIO/ICBKI MOMMJIKH, MOXYTh NPHU3BECTH O YaCTKOBOi a00 MOBHOI BTPaTH KPUTHUYHO Ba)KIMBOI
iHpopmarii. B ymoBax riOpuaHo1 BiiiHM Ta 3pOCTaHHS YaCTOTH aTaK Ha iIHPPACTPYKTYPY Aep>KaBHUX
YCTaHOB, MIANPHEMCTB 1 3aKjaJiB OCBITH, 3a0e3MedYeHHs OE3MEepEepBHOTO JOCTYIY IO TaHHUX €
KPUTHYHO BaXKJIMBUM. TeXHOJIOT1] pe3epBHOIO KOIiOBAHHS CTaJIM OJHUM 13 KIIFOUOBHX IHCTPYMEHTIB
M1 IBUINCHHS 1HPOPMAIIIITHOT CTIHKOCTI 10 TAKUX 3arpo3.

Meta podoTu. Metoro 1i€i poOOTH € aHalli3 CyYaCHUX TEXHOJIOTiH pe3epBHOTO KOMIOBAaHHS
iHdopmarrii Ta BU3HaYEHHS 1X PoJii B MIABUIICHHI CTIHKOCTI 110 Kibep3arpo3. Takok po3riasaatoThes
THUIH PE3EPBHOTO KOMIIOBAHHS, TPUHLIUIHN MOOY10BH €PeKTHUBHOI cTpaTerii Oekary Ta pekoMeHaanii
1010 BITPOBAPKCHHS B OpraHi3aIiiiHi CTPYKTYpH.

Bukisiax ocHoBHOro MaTtepiany

Icnye kinmpka miaxomiB 10 peaizaiii pe3epBHOrO KomiroBaHHs. [lepmmii 1 HaOUIBII
OYEBHUJIHUH — 1€ NMOBHE KOMIIOBaHHS JaHUX, IIPU SKOMY CTBOPIOETHCS IMOBHA KOMis BCiX (paiimiB Ta
CHUCTEMHHX HayamrtyBaHb. Llell MeTon 3a0e3nedye MakcHUManbHUN PIBEHb O€3MEKH, aje BOJHOYAC
notpelye 3HAaYHOTO 00CSTY IUCKOBOTO MPOCTOPY Ta Yacy Ha BUKOHAHHS mponenypu. Came ToMmy 1ist
O1TbII0T €PEKTUBHOCTI YaCTO BHUKOPHCTOBYIOTh IHKPEMEHTHE KOIIIOBAHHS — METOJI, MPHU SKOMY
30epiraroThes JUILE Ti 3MiHU, 1110 OyJIM BHECEHI IMICIIs OCTAHHBOTO PE3epBHOTO 30epekeHHs. Takuit
MiAX17 T03BOJISIE 3HAYHO 3MEHIIUTH HAaBAaHTAXXCHHS HA CHUCTEMY Ta CKOPOTHUTH Yac KOMIIOBaHHSI,
OJTHAK TPU BIAHOBIEHHI JaHUX HEOOXiTHO MaTH AOCTYM A0 BCiel mocnigoBHOCTI komii. Ille onnum
KOMIIPOMICHUM BapiaHTOM € TudepeHIliaibHe KOIIIOBaHHS, MPH SKOMY 30epiraloThCsi BCi 3MiHU
3 MOMEHTY OCTaHHBOTO [TOBHOT'O O€KaIly, 10 CHPOIIy€e MPOLEC BiTHOBICHHS, X04 1 BUMarae O1bIe
pecypciB, HiK IHKpEMEHTHE.

Pe3epBHi xomii MOXKyTh 30epiratucs y pisHUX Miclix. TpaauiiiiHuM pillleHHSM € JIOKaIbHe
30epiraHHs — Ha 30BHIMIHIX KOPCTKHUX UCKaX, (ienI-HakonmruyyBadax abo Ha BHYTPIIIHIX cepBepax
opranizanii. Takuii BapiaHT 3a0e3nedye MBUIKUN JOCTYII 10 pe3ePBHUX KOIiH, MPOTE BPA3NUBHIA 10
GI3MYHUX TOIIKOJKeHb, KPAIiKOK, TMOXEK YW 3HUIICHHS BHACTINOK KiOepartaku. 3 METOI0
MiJBUIICHHS HAAIMHOCTI Bce OUIbIIe oOpraHizaliidi MepexoisaTh 0 BUKOPHCTAHHA XMapHHUX
TEXHOJIOTi} — Tak 3BaHMX pimeHb Backup-as-a-Service. 3aBIski BUKOPUCTAHHIO XMapHUX CXOBHIII,
takux sk Google Drive, Microsoft OneDrive, Amazon S3, abo crewiani30BaHUX CEpPBICIB THUILY
Veeam Cloud Connect, 3a6e3neuyeTscsi MacmTaboBaHiCTh, TeorpadivyHa BiAIaneHiCTh 30epekeHNX
JaHUX 1 I0AATKOB1 MeXaHi3MU 3axXUCTy. Oco0auBo eeKTUBHUM € KOMOIHOBaHE — TOpH/IHE PIlICHHS,
MIPH SIKOMY TTO€HYIOTHCS JIOKaJIbHI Ta XMapHi PeCypCH, IO J03BOJISIE€ 3MEHIIUTH Yac BiTHOBJICHHS
Ta 3a0e3MeYnTH HAMIMHMI 3aXUCT Y pa3i KaTacTpod.

Oxpemy yBary CIijJ IpUAUTATA TIOOYIOBI CTpaTerii pe3epBHOro KormitoBaHHs. EdekTuBHOIO
BBAXKAETHCSI MOJIENb, 110 Oa3zyeTbcs Ha mpaBuwill 3-2-1: MaTH IIOHAaMEHIE TpU KOMIl JaHUX,
30epiraTd iX Ha JBOX Pi3HUX HOCISX, MPHUUOMY OJHY 3 KOIH OOOB’SI3KOBO 32 MEXKaMH OCHOBHOI
Jokauii. BaxiauBo Takox nepenoauuTH peryisipHe aBTOMaTUYHE CTBOPEHHSI KOMiH, a0l BUKIIIOYUTH
moacbkui paxtop. Konii moBuHHI OyTH 3ammndpoBaHi, 11100 YHEMOXKIMBUTH IXHE BUKPAJIEHHS Y pasi
komnpomertanii cxoBuma. llle oguH KpUTHYHUI €IEeMEHT — L€ NMEepioANYHE TECTYBAaHHS MPOLECY
BIIHOBJICHHS, aJ[)KE JIMIIIE Y TaKUH CIOCIO MOYKHA BIIEBHUTHCS, 1110 PE3EPBHI JIaHl € MPUJATHUMHU JI0
BUKOPHCTAHHS 1 BITHOBIICHHS CIIPaBJli MOKITUBE.

CyuacHi ki0Oep3arpo3u, 30KpeMa aTakd MporpaM-BHMaradiB (ransomware), CTaHOBJISTH
oco0nuBy HeOe3nmeKy A opraHizamiil. Y TakuX BHIAJKaX 3J0BMUCHHKHM HIM(PYIOTH BaKIUBY
iH(pOpMaIlifo Ta BUMArarTh BUKYII 32 ii po30JI0KyBaHHS. SIKIIIO pe3epBHE KOMIOBAaHHS 3/1IHCHIOETHCS
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HEeNpaBMWIbHO a00 pe3epBHI Korii 30epiraloThCsi B AOCTYIHOMY JUIsl IIKigmuBoro 113 cepenosuii,
YKEPTBA MOXKE ONMMMHUTHCS 0€3 )KOJIHOT MOYKIMBOCTI BIAHOBUTH 1H(POpMaIIif0. 3aXHUCTOM BiJl IILOTO €
BUKOPUCTAHHA TaK 3BaHMX HE3MIHHMX pe3epBHHX Komiil (immutable backups), siki He MOXyTb OyTH
3MiHEeHI a00 BHJIaJIeH1 IPOTATOM BH3HAYEHOTO Tepiony yacy. Takuil miaxil 3HaAYHO 3HUKYE PUIUK
BTPATH JIaHUX HaBiTh y pa3i MacITaOHOI aTakH.

3aranom, pe3epBHE KOMIOBaHHS — II€ HE JIUIIE TEXHIYHUH MPOIIEC, a CTpaTeriyHa iHiIlaTuBa,
sKa BUMarae CUCTEMHOTO IiJIX0/y, IOCTIHHOTO OHOBJICHHS Ta 1HTETpaLii 3 IHIIMMHU IHCTPYMEHTaMH
kibepOe3neku. Opranizamii, 10 I1HBECTYIOTh Yy CTBOPECHHS HaJIHHOI 1HGPACTPYKTYpH IS
30epekeHHs Pe3epPBHUX KOIIiii, MalOTh 3HAYHO BUIIIl IMAHCH HIBUIKO BIITHOBUTHU CBOIO POOOTY MiCIs
IHIUJEHTY 1 MIHIMI3yBaTH MOJKJIUBI BTPaTH.

BucHoBok. TexHonOTii pe3epBHOTO KOMIIOBAaHHSA € KPUTHYHHM KOMITOHEHTOM KiOep3axucry
B YMOBax IMOCTIMHO 3pOCTar04yuX 3arpo3. EdexkTuBHa cTparteris Oekary J03BOJISE€ HE JIHIe 30epiraTiu
JOCTYI JI0 JaHWX y BHUIAJKy aTaku, a i 3a0e3neuye IIBUJAKE BiHOBIEHHS Oi3Hec-mporeciB. s
JIOCSITHEHHSI BHCOKOI CTIMKOCTI 110 KiOep3arpo3, oprasizamisiM HEOOXiTHO BIPOBAKYBATH
CUCTeMHHIA MiIX1J 10 pe3epPBHOrO KOIMMIOBAHHS, BKIIIOUAIOYU BUOIp HAMIMHUX TEXHOJIOT1H, peryisipHe
OHOBJICHHSI CTpaTEriii Ta MOCTIMHUI MOHITOPUHT iX €(DEKTUBHOCTI.
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MOBYJIOBA OB’€JTHAHOI OHTOJIOT'Ti 3AT'PO3 TA 3AXO/IIB 3AXHCTY
JJISA AHAJII3Y PU3UKIB KIBEPBE3IIEKU OPI'AHI3AILIII

VY miit JomoBial PO3TIAATAETHCS METOJ] aBTOMAaTU30BAHOI 1HTErparlii JOKaIbHUX AaHUX PO
pecypcu mianpueMcTBa (30kpema iHdopMariii i3 CUCTeM iHBEHTapu3allii IpOrpaMHOro 3a0e3neueHHs
Ta CKaHyBaHHS BpasnuBocTeil) 3 6azamu 3HaHb (TakuX, sk MITRE ATT&CK, D3FEND, NVD, NIST
800-53) B 00’eqHaHy OHTOJIOTII0. AKTYalIbHICTh TEMHU 3yMOBIICHA ycKinaaHeHHsM [ T-inppacTpykTyp,
3pOCTaHHSAM KUTBKOCTI KibepaTak i, BOJHOYAC, BIICYTHICTIO €IMHOTO MIIXOIy 0 CUCTEMATHUYHOTO
OIHUCY croco0iB aTaK 1 METOIB 0OOPOHH, IO YCKJIaIHIOE MPOLEC KUTbKICHOT OI[IHKU PU3HUKIB.

OcHoOBHa i7iest MOJIsITae y CTBOPEHHI CEMAaHTUYHOT MOJIENI, SIKa JIa€ 3MOTY 00’ €THATH JIEK1JIbKa
MacHBIB JJaHUX, 10 TPAAUIIIHO iICHYIOTh OKpeMo. 3 00Ky Iio0aibHuX 0a3 3HaHb 3aCTOCOBYIOTHCS
MITRE ATT&CK, mo omucye TexHiku ¥ TakTuku arakyrounx, Ta D3FEND, mo karanorizye
oboponHi 1ii; y moennansi 3 NVD (ze 30epiratotbest aani npo BpasnuBocti CVE, Bianosiani CPE ta
piBHi pusuky CVSS) 1 cragmaprom NIST 800-53 (1110 MiCTUTH peKOMEHaIlli i1 KOHTPOJII O€3MeKH).
Ili 3HaHHA JOMOBHIOKOTHCS crenudiuHo0 iH(GOpPMALI€I0 MiAIPUEMCTBA — TMEPEAyCIM TaHUMH
iHBeHTapu3auii 113 ta pe3ynbTaramMu CKaHyBaHHS Bpa3JIMBOCTEH, AJIi CTBOPEHHs 0a3M 3HAHb PO
Oe3neKy miAnpueMcTBa. TakuM YUHOM, Y €IUHOMY MPOCTOPI OMMCY MOKHA TOB’SI3aTH: KOHKPETHI
BpazimBocTi (CVE) 31 ctanoM cepBepiB un pobovnx cTaHIii (30kpema, sika Bepcist [13 BcTaHOBIIEHA,
gy MicTUTh BoHa BioMi CVE), a Takox 3’sicyBaty, siki came TexHiku ATT&CK Mosxke 3acTtocyBatu
3JIOBMHCHHUK JUIsI €KCILTyaTarlii IuX Bpa3auBOCTeM, 1 siki o0oponHi Aii (D3FEND uu 3axoau 3 NIST)
BapTO peallizyBaTH, 100U 3HU3UTH PU3UKU.

Jlnst TOCATHEHHsT Takoi iHTerpaii nmpononyerscs ekocucrema RDF/OWL2, sika 3a6e3mneuye
(dopMallbHy CEMaHTHKY MOJENi, IO JO03BOJIIE OJHO3HAYHO BH3HAYaTH B3a€MO3B’SI3KH MIXK
cytHocTsiMH (Hanpukiag, BpadnmuBicte CVE-2023-XXXX mosxe OyTtr oB’si3aHa 3 TexHikoro T1059,
a TexHika T1059 mom’skmyerscs neBHoto nieto 3 D3FEND; nmpu nmpomy NIST 800-53 omucye
3arajbHUM KOHTPOJIb, SKUI peani3ye 1o Ail0).

VY npomnoHoBaHill ceMaHTHYHIN Mojeni BCl Li 3B’A3KM MOXXYTb OyTH 3amUCaHi y BHIJIA[L
tpumeTiB (RDF), 3 Bukopuctanusm ynikanbHux URI nis koxHoro CVE, TexHiku, KOHTPOJIIO TOLIO.
BHacniiok 1poro aHamituk Moxe 3a gornomororo SPARQL-3anuTy MUTTEBO 3’4CyBaTH, sIKI XOCTH
(3 7MOKaJNIBHOT IHBEHTapH3allii) MalTh BPA3NMBICTh, MO BiAmoBimae meBHid TexHimi ATT&CK i,
3BakKalouW Ha 1e, migiopatu peneBaHTHI KoHTp3axonau D3FEND uym NIST. bineme Toro,
y CEMaHTUYHOMY NPOCTOpI JIOTIYHI BHBITHUKH (reasoner) 3/1aTHI TeHEpYBAaTH HOBI (aKTH: SKIIO
MEeBHA Bpa3NUBICTh 1 TEXHIKa, a TaKOXX TIEBHUU KOHTp3axiJ TIOB’A3aHi, MOJEIb MOXKe
B aBTOMaTHYHOMY PEXHMMi BKa3yBaTH, IO BIPOBAKECHHS I[bOT'0 KOHTP3aX0/1y MOTSHIIHHO HiBEITIOE
3arposy.

VY moToBiIi TOKA3YEThCA, SIK 3TaflaHa CeMaHTHYHA MOJIEIIb MOYKE BUKOPHUCTOBYBATHCS TTi]T 4ac
noOynosu faepesa atak (Attack Defense Tree abo ADT). Ockinbku y Mozieni Bxke € iHpopMariis npo
CVE, signosigni Exploitability Score un EPSS, i Bona mop’s3ana 3 ATT&CK-TexHikoro, 1m0
eKCIUTyaTye Il Bpa3iuBocTi, ¢opMyBaHHS 30BHimHIX By3miB (leaf nodes) y ADT crae maiixke
aBTOMATHYHUM: KOXKEH TaKHi By30J1 OTPUMY€ BIIacCHY HMOBIipHICTh (01m3bKy 10 exploitability), a mii
oboponu (3a D3FEND uu NIST 800-53) mMoxyTh BigoOpaxatucs sk «By3mu 3axucty» (“defense
nodes”). CemaHTHYHA MOJIENb JJO3BOJISIE JIOT1YHO BUBOJUTH TaKi (PaKkTH i OmepaTUBHO BigoOpaxaTu
3MiHH y cTaHl 6e3meKku (KoM IHBeHTapHu3allisl Y CKaHEepH BPa3NUBOCTEH BUSBISAIOTH HOBI (PaKTH).
[cHye TakoX MOJIMBICTh CHCTEMATHYHOTO KOHTPOJIO SIKOCTI JAaHWX, IO HAIXOMIAThH 13 PI3HUX
TDKEped.

Taxum unHOM, BUOip 00’ emHanoi cemanTraHO1 oHTOJOTIT (D3FEND, ATT&CK, NVD, NIST
800-53, nokanbHi pecypcen), onucanoi 3a fonomororo RDF/OWL2, nae 3Mory noeaHyBaTH METOAU
anamizy pusukiB (ADT) i3 pgaammMu mpo KoHQirypamii Ta Bpas3IMBOCTI, OTPUMAHHMHU
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3 aBTOMAaTHM30BaHUX CHCTEM YIpPaBIiHHA, LI0 MiHIMI3y€ CyO’€KTHUBI3M Yy NPUHHATTI pIlIeHb
3 €()EKTUBHOCTI CHCTEMH OE3TICKHU.
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MOAEJIIOBAHHA l'[POd)ECII‘/JII-!'Oi KOMIETEHTHOCTI AJIs1 HIABUIIEHHS PIBHS
ITH®OPMAINIINHOI BE3IIEKHU B OPTAHI3ALIAX

Poszenanymo nioxoou 0o mooentosanms npogecitinoi KomMnemeHmHocmi NPayi6HUKi6 sk
iHcmpymenmy niosuwerHs pieHs iHopmayilinoi Oe3neku 6 opeauizayiax. OOIPYHMOBAHO
HeoOXiOHicmb iHmezpayii  ncuxoizionocivnux moodenei y cucmemy YAPAGIIHHS IHGOpMayitiHo0
Oe3nekor 8i0no8ioHo 00 sumoe mixcuapoonux cmanoapmis ISO/IEC 27001. 3anpononosaro mooens
aHanizy ma OYiHI8aHHA DYHKYIOHANILHO20 CMAHY NPAYIBHUKIE, W0 003608€ NPOSHO3Y8AMU IXHIO
KoMnemenmHicmo 8 iHgopmayitinii 6e3neyi nionpuemcmea. Hasedeno npaxmuuni pexomenoayii
WOOO BNPOBAONCEHHSA AOANMUBHUX MemOO0i8 YNPAGIIHHA NEPCOHANOM Y KOHMEKCmi cucmemu
VNPasninHA iHpopMayitiHo Oe3nekor, wo 3abe3neuyioms 3MEHUEHHs PU3UKIE, NO08 SA3aHUX i3
BNIUBOM IHOOCLKO20 (haKmopy.

BuBuennss cucremu ympapmiaHs iHpopMmamiiiHoo Oe3nekoro (CYIb) B VYkpaini Ta
MiIKPITUICHHS 11 MPaKTUYHUM JOCBIJIOM J03BOJISIOTH 3pOOUTH BUCHOBOK, IO JIFOJACHKHUI (akTop i
HAayKOBHMM TIAXiJ 10 WOTO BHBYCHHS BHMArarTh PETEIBHUX MOCTIIKEHb. AHami3 JiTepaTypHUX
JDKEpeTl CBIAUUTB, 1[0 CYy4acHI METOJM MEHEDKMEHTY nepcoHany y pamkax CYIb B YkpaiHi e He
3HAWIIUIM UIMPOKOTO BUKOPHUCTAHHS.

VY cydacHOMY HHPPOBOMY CYCHIBCTBI iH(OpMaIiiiHa Oe3neKka € KpUTUIHUM KOMIIOHEHTOM
e(heKTUBHOI IIsITBHOCTI Oynb-sKoi opraHizarii. Uepes 1ie BUHHKae mMoTpeda y BceOIUHOMY aHami3i
moackkoro ¢aktopy B pamkax CVYIb. 3okpema, yBara 30cepe/pKyeTbesi Ha OLIHII Ta ONTHUMI3awii
napaMeTpiB Mpare31aTHOCTI MEPCOHATY, OCOOIMBO B JOCITITHUX JTa0OpaTopisX, Ie IHTeNEKTya bHa
Tparisl BiAirpae BUPIMIagbHy POIIb.

EdexruBnicte CYIB 3HAYHOO MipOIO 32JICKUTH BiJl JTFOJACHKOTO pecypcy. [1i1BUIeHHsI BHUMOT
no mnpodecioHami3aMy, 34aTHOCTI [0 HaBYaHHS, KOMaHAHOI POOOTH Ta TBOPYOTO MHUCICHHS
MPaLiBHUKIB € HEOOXITHOIO YMOBOIO 3aXUCTY iH(pOpMamiifHuX akTuBiB opranizamii. [Tpodeciitanii
BiIOlp, MOCTIMHMI Ta MEPIOJUYHUNA KOHTPOIb (PYHKIIIOHATHHOTO CTaHy IMEpPCOHATYy IOBUHHI
0a3yBaTHCh Ha CTAHIAPTU30BAHUX, CUCTEMHHUX MiAX0aax, o BiamoBimaroTe BuMoram ISO/IEC
27001 [0] Ta cymyTHIM HOpMaTHBaM.

@OyHKIIIOHATBHAN CTaH TMpaliBHUKA MOXKHA BH3HAYUTH SK OaratoBuUMipHHA 00pa3
ncuxo(}i310J0TIYHOTO CTaHy JIOAWHH, 10 BIUIMBA€E HA AISUIbHICTh JIOAUMHH. BiH Mae GaratopiBHEBY
NPUPOMY 1 TYT MOYKHA OLIIHIOBATH HACTYIHHUX TPU #oro piBHi [2; 3]:

® 3araJbHUN — FTEHETUYHO BU3HAYCHH, SIKUI 3yMOBITIO€ IPHHIIUTIOBY MPHUIATHICTD JIFOIUHH
710 TIeBHO1 mpodecii;

e BIKOBMI — BHM3HA4Ya€ 3MiHU JMHAMIKA TNPO(eciiHO BaXKIMBUX NCUXO(]i310JOTITUHUX
SKOCTEH, 5IK1 € pe3yabTaToM NMPpo¢eCiiHOTO CTapiHHS MpaIliBHUKA, CE30HHHUX BILIUBIB, XBOPOO TOIIIO;

® TOTOYHUH (OTEpPAaTUBHHI) — BU3HAYA€ KOPOTKOTEPMIHOBI (II[O/ICHHI, IIIOTHYKHEB1) 3MiHH,
sKi 3a0e3MeuyloTh TOTOBHICTH JIO KOHKPETHOI MisSUTbHOCTI, BKJIIOYAIOTh MIOJACHHI W OLIBIN
MIBUIKOTIJIMHHI 3MiHU CTaHY UM HaBITh HACTPOIO MpaIliBHHUKA.

BinnoBinHO 70 (YHKIIOHAJBHOTO CTaHy MNCUXOQi310JOTIYHUNA TpOQiib JTIOAWHU MOXKHA
OIMKCAaTH HACTYITHOIO Mozeto [4; 5]:

PPS=f(C, T, Fl, St), (1)

ne C=C(p) — MHOXMHA MCHXOJOTIYHUX 1 (iziogoriunux mapamerpiB (MeTabomi3M, cuia
PYXJIUBICTh HEPBOBHUX IPOLIECIB);

T=T(p) — MHOKXMHA TICUXO]i310JOTIYHNX MapaMeTPiB, sIKi 3aekaTh BiJ CTaTi, piBHSA OCBITH,
TpPEeHyBaHHs, CTAPIHHS, XBOPOO TOIIO;
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Fl = Fl(p) — MHO1Ha epeabadyBaHUX KOJIMBAaHb MICUXO0(]i310JIOTIYHUX TTOKA3HUKIB Ha CEPEIHIX
1HTepBajgax yacy (I0ACHHI, YIIPOIOBK POOOUOTO JTHS);

St = St(p) — croxacTuyHi mapaMeTpH, sIKi MIBUKO 3aMIHIOIOTHCS HAa KOPOTKUX IHTEpBajax 4yacy
(XBIWJIMHH, CEKYHIM) 1 BUMAararmTh O€3MEepepBHOTO KOHTPOJIIO B peaJbHOMY 4Yaci, Mo0 OI[IHUTH i
nepe0aYnTH 3MIHU Tpale3laTHOCTI mpaiiBHUKa. MoxHa ckazatd, mo St(p) BHU3HAYae piBEHb
pHU3HUKY HeOaKaHUX 3MiH (QYHKIIIOHAJIBLHOTO CTaHy Mepe]] BHKOHAHHSIM TIEBHUX 3aB/IaHb.

Mertoau aHayizy MOXYTh BIJIPI3HATHCS 3aJIe)KHO BijJ] HANPSIMY MisUTBHOCTI MiJMPHUEMCTBA.
Ha npaktuni indopmaris 1moao0 (QyHKLIIOHAJBHOIO CTaHy MOXXE€ BUKOPUCTOBYBATHCS 3 METOIO
PETPOCTIEKTUBHOTO aHANI3y MPUYUH TOIH, a MPOrHO3 — 1€ HEYiTKa BEJIMYMHA, TOMY MOXE OyTH
OLIIHEHUH JHIIE SK iIMOBIPHICTh 3MIHM YM BUHUKHEHHS TOTO YW iHIIOTO (PYHKI[IOHAJIBHOTO CTaHy,
Toal SK iH(OpMaIlid MO0 Mpane3qaTHOCTI, sIKa € TPOSBOM peajizallii MpaiiBHUKOM CBOTO
ncuxo]i3ioaorivHoro mpodiIo y 30BHIMIHBOMY CBiTi, MOXXe OyTH KOPUCHOIO 1 TNPaKTHYHO
JOCSDKHOIO JIJII TIOTOYHOI OIIHKKA Ta TMPOTHO3Y e(eKTHBHOCTI 1H(OpMAIIMHOTO 3aXHCTy Ha
T ITPUEMCTBI.

3aCTOCYBaHHS MAaT€MATHMYHHUX MOJEJNEN JO3BOJISIE HE JMIIE KOHTPOJIIOBATH, ajne U
MIPOTHO3YBAaTH KOMIETEHTHICTh MepcoHally B iH(opMariiiniii Oe3neni mianpuemcrsa. Lle ocobmuso
BKJIMBO 711 3amoOiranHs iHOMaeHTaM iHdopmariiiinoi Oe3neku. OriHka e()eKTUBHOCTI MOJei
0a3yeTbca Ha onTuUMi3alii (yHKIIOHANA SKOCTI, IO J03BOJISE aJaTyBaTH YIPABIIHCHKI PIlICHHS
y pealbHOMY Yaci.

BucHoBku

Ha mingcraBi pe3ynbTaTiB MPOBEICHOTO JOCIIIKEHHS 3p00JEHO BUCHOBKH IIOJIO CYTHOCTI
KaJpOBOi MOJITUKH IIEPCOHAIY OpraHi3alii, METOIOJIOTIYHHUX, METOJANYHUX 1 KOHLIENTYaJIbHUX 3acajl
il ¢popMyBaHHs Ta peaizaiii.

@opMyBaHHIO CHCTEMH OIIHOYHHMX XapaKTepUCTUK KaJpPOBOI TMOJITHKH IEPCOHAITY
MiANPUEMCTBA CHpUsie yTOUHEHHs 11 kiacudikamiiiHoi ©0a3m, 30Kpema, BHOIp MapaMeTpiB Ta
iH(pOpMaILIfHUX TOTOKIB.

AHani3z mnpuponud JIOAUHM K (axiBug MOKasye, MO il CKIAJHICTh HPU3BOJIUTH 10
Haa3BUYaiiHOI AudepeHuianii 3ni0HOCTEeN chpuiiMaTH, Mi3HABATH W OI[IHIOBATH SIKICTh K Ha
npodeciifHoMy, Tak i Ha MOOYTOBOMY piBHAX. Y (OpMyBaHHI «HOBOI CBiIOMOCTI», HOBOI (hisocodii,
IHANBIAYadbHOI Ta CYCHUIBHOI JiSUTBHOCTI Cy4YacHOI JIOAMHHU, SKHHM BIANOBiIaTUME BHUCOKUM
MOpAJIbHUM BHMOTaM, ICTOTHO CIIPUSTHME iHTerparii y cBitoBuii mpoctip. HeoOxiaHi opuriHanbHi
TEXHOJOT1] BUXOBaHHSA Mpo(deciiHUX SKOCTEeH, 3AaTHOCTI JO TBOPYOTrO, IIJIECIPSIMOBAHOTO
MHUCIICHHS, MOMJIMBOCTI PETEIBHO 1 IUTITHO aHaIi3yBaTH HECTAHAAPTHI CUTYAIIii.

VY mepcnekTuBI KOHIIETITYaJIbHOIO OCHOBOIO Cy4YacCHOI KaJpOBOi MOJITHKHU MiJIMPHUEMCTB
VKpaiHM MOXKe BHCTYIHTH MAapKETHHI MepcoHaly. MOro BHKOPHCTAHHS HpHU3BEAE 0
JeMOKpaTu3alii KaJpoBOi TOJITUKA Ta PpO3POOJICHHS MEPEeIyMOB BIITBOPEHHS Ha TMPaKTHIIL
aKTyaJIbHUX MPUHIUIIB €KOHOMIYHOTO 3pOCTaHHS.
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IMTPOBJIEMHI IIMTAHHSA 3ABE3IIEYEHHSA 3AXUCTY KIBEPITPOCTOPY
B ICHYIOUIN CUCTEMI KIFEPOEOPOHU YKPATHH

Bcmyn. 'V ueii yac, nopsa i3 Tpaguniiaumu cdepamu “3emis”, “Mope”, “IloBiTpsa” Ta
“Kocmoc”, iHpopMaIliiiHii TpOCTIp CTaB apeHOI0 aKTHUBHOTO MPOTHOOpCTBa. Jlep:kaBamu CBITY
3MIACHIOETBCS LIJIECTIPIMOBAHE OINAHYBaHHS ILOIO IPOCTOPY B I1HTEpecax peati3alii CBOIX
HalllOHAJIbHUX 1HTepeciB. Lle cTano MOXXIMBUM 3aBISKU OYpXJIMBOMY PO3BUTKY MPOTATOM OCTAHHIX
KUIBKOX JECATHIITH 1H(OpMaLIHUX TEXHOJOrIH Ta 1H(OpMaUIHUX CHUCTEM Ha iX OCHOBI, IO
IPU3BEJIO 10 YTBOPEHHS MOTYKHOTO CETMEHTA 3arajlbHOro 1HGOpMaLiiHOrO MPOCTOPY — MPOCTOPY
€JIEKTPOHHUX 1H(POpPMALIIHHUX PECYPCIB, SIKUH OTpUMaB Ha3By “‘KiOeprpocTip”.

BukoHaHHs 3aBaHb y KiOeprpocTopi BOEHHOI cepu CbOrOAHI 3A1MCHIOIOTH BiAMOBIIHI
HiAPO3aUTH 30pOMHUX CHJI Ta CHELCTYKO MPOBIAHUX KpaiH cBITYy. [Ipu nboMy iX IISUIBHICTH MOXE
OyTH peani3oBaHa LUISIXOM HAaHECEHHS HETaTUBHOTO BIUIMBY MO 00’ekTax iH(popmauiiHol cdepu
NPOTHBHUKA a00 MEHTAIHOCTI HOTO COIialIbHOTO cepeloBHIa. TakuM YMHOM, BAHHKA€E KOH(ITIKTHA
CHUTYyallid y KibeprpocTopi, sSka, 30KpemMa, MOXKe MaTH, Y TOMY UHCI1 i BOEHHHM XapakTtep.

3 mi€l MpUYMHM, a TaKOXX B yMOBaX NOBHOMAcIITaOHOI 30poifHOI arpecii, BUHHUKIA
3arajibHOJIepKaBHa Mpobiema kibepoOopoHH YKpaiHH SK OAMH 13 HeOOX1THUX MEXaH13MiB MPOTHUI]
riOpuIHIM BOEHHHM 3arpo3aMm Ta arpecii y kibepmpocTopi.

Ilocmanoeka 3aoaui. Brnepiie nutaHHs moAo kidepobopoHu YkpaiHu Oyjno BHU3HAYEHO
y Crparterii kibepOe3nexu Ykpainu (2016 pix) sk BiZOUTTS BOeHHOI arpecii y kibepmpocropi [1].
Y npoMy nokymenTi MinicrepctBy obGoponu (MO) Vkpainu ta I'enepanpHomy mTaly (I'LL)
30poitanx Cwir (3C) Ykpainu nopydainocs, cepell IHIIOro, 3MIWCHIOBATH 3aXOJd 3 IiJATOTOBKH
Jep>KaBd 0 BIAOUTTS BOEHHOI arpecii y kiGepmpoctopi. [Ipore Take (opmymioBaHHS 3aBHaHHA
BUTJISIAATIO 3aHA/ITO y3aralbHEHUM, IPUHANMHI 3 OTJISAY Ha T, 10 y IbOMY TOKYMEHTI HE PO3KPUTO
MOHSTTA “BO€HHA arpecis y kibepnpocTopi”, a TaKoX 110 Take ii “BinOuTTs . Takuii cTaH He 103BOJISIE
HAJIC)KHUM YMHOM PO3YMITH ITOAAJIbIII MPAKTHYHI J1ii 1010 YIOCKOHAIEHHS CUCTEMH KiOepoOopoHH
JIepKaBH Ta MMPOBOKYE JOBIJIbHE TPAKTyBaHHS I[bOI'O 3aBJaHH.

OTxe, YNHHE 3aKOHOJIABCTBO YKpaiHU HE 03BOJISIE Y TOBHOMY 00CS31 OKPECIIUTH CYyYacHUH
o0puc cucteMu, sika Mae 3a0e3MeUnTH peaii3alliio NepcrneKTUBHOI MOIeN KiOepoOOpOHHU AepKaBH.

VY 3akoni Ykpainu “IIpo ocHOBHI 3acamu 3abe3nedeHHs1 KibepOesneku Ykpainu” [2] Bia
2017 poxy HaBeIeHO 3Ha4eHHs TepMiHy “‘kibepobopoHa”. Kpim Toro, MO Ykpainu, I'lll 3C Ykpainu,
BIJIMTOBITHO 10 KOMITETEHIII, BH3HAYCHO IIEPEIIiK 3aBJaHb IMOAO 3a0e3NedeHHs KiOepOesrekH,
30KpeMa IOAO0 3AIACHEHHS 3aXOJiB 13 MIATOTOBKM JAEpXaBU A0 BIJOWTTS BOEHHOI arpecii
y kibepmpocropi (kibepoboponn). Lle 3aBmanHs Oe3mocepenHbO BKa3ye Ha Te, Mo KibepoOopoHa €
CKJIaJI0BOIO 3a0e3neueHHs kibepOesneku nepkaBu Ta 3000B’s3ye MO Vkpainu 1 'l 3C Ykpainu
3MIIACHIOBATH 3aX0/IU 3 MUTaHb KIOEPOOOPOHU E€PKABH.

Boanouac, 11poro x poky B 3akoH Ykpainu “Ilpo obopony Ykpainu™ [3] Bix 1991 poky Gyio
BHECEHO HACTYITHI 3MiHH, 30KpeMa:

30IllCHeHHsL 3aX001i8 3 KiDepoOOpOHU (AKMUBHO20 Kibep3axucmy) Ol 3aXUcmy cysepeHimemy
Oeporcasu ma 3abe3nevents ii 060poOHO30amMHOCI, 3an00ieaHHsa 30POUHOMY KOH@IIKMY ma 8i0ciyi
30potiHoi azpecii.

I3 mporo 3akoHy BHIUIMBAE, MO KiDepoOOpoHa — ye akmusHull Kibepzaxucm, Mo € TPETiM
BapiaHTOM JJI1 PO3YMIHHS CYyTHOCTI KiOepoOOpOHH.

TakuM YMHOM, MaeMO TPH BapiaHTH BU3HAYEHB, 110 MICTATHCS B 3aKOHOAABCTBI YKpaiHu, 3a
SKUMH CYTHICTb KiOE€pOOOPOHU JIep>KaBH y TOBHOMY 00Cs31 3p03yMITH HEMOXIuBO. Ilpu 1mpomy,
HEMOJKJIMBO TaKOX YSBUTU IUISAXM peanizalii y KiOepnpocTopi OLIbIIOCTI MEpeniueHuX 3aXO/iB.
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OTxe, MOHATTA “KiOepoOopoHa” B 3aKOHONABCTBI YKpaiHU BHUIIMCAHE HEJAOCKOHAJO, 10 MOTpedye
HEBIIKJIAHOTO YCYHEHHS.

3apa3oM, IpU BUPIMICHHI MUTaHb CTBOPEHHS Ta (DYHKIIOHYBaHHS MEPCIEKTUBHOI CUCTEMHU
KibepoOopoHr VYKpaiHM BUHUKAE ToTpeda YTOYHEHHS TEpPENiKy 3axoJliB TaKOoi CHCTEeMH
3 ypaxyBaHHSIM OCOOJIMBOCTEH HAIliOHAJIBHOTO 3aKOHOJABCTBA y cdepi 000poHH, KibepOe3neku Ta,
30KpemMa, KibepoOOpOHH, 0 3ATUIITMIKCS 1Mo3a MexkaMu K Ctparerii kibepOesneku Ykpainu [4] Big
2021 poky, Tak i [Inany ii peamizamii [5] Bix 2022 poky. Lle cnpuunnsie norpedy KOpUryBaHH L{LOTO
[Tnany y nmutanHi KibepoOOpOHH.

Memoto 00n06ioi € OTIIsA] KIIOUOBHX MOJIOKEHD 3 aHAII30M ICHYI0YO0i CUCTEMH Ki0epoOopoHH
VYkpainu sk CKJ1aJJ0BO1 HAI[IOHAJIBHOT CHCTEMH KiOepOe3neKHy.

Buxnadenns ocnosnozo mamepiany. 3aralibHe TOHSTTS CHCTEMH, 3a JTaHUMH PI3HHX
CJIOBHMKOBHX 1 EHITUKJIOTICTUIHUX JHKEPET, 3BOJAUTHCS IO TOTO, IO 1€ MHOKHHA B3a€EMOTIOB’ I3aHUX
€JIEMEHTIB, 1110 YTBOPIOIOTH €JIMHE I1iJIe, B3a€EMOIIIOTh 13 CEPEIOBHIIIEM Ta MiXK CO0010, 1 MAIOTh €JUHY
METY.

CucteMy BU3HAYalOTh TAKOX SIK CYKYITHICTh €JIEMEHTIB Ta IX BIACTMBOCTEH, B3a€EMOJIisI MIXK
SKAMH 3YMOBJIIOE€ TIOSIBY SIKICHO HOBOI1 IUTiCHOCTI. HasiBHICTH 1CTOTHUX CTIMKHUX 3B’S3KIB
(BIAHOIIEHD) MIXK CKJIQJIOBUMHU CHUCTEMH a0o (Ta) iXHIMH BIIACTUBOCTSMH € BaXJIIMBHUM ii
atpuOyTom [6]. Ilpu boMy PI3HOBHUIIB CHCTEM 3a O3HAKOBUMHU YMHHUKAMH € yuMajo. BomHouac,
1 BapiaHTiB peamizauii cucreMu KiOepoOOpoHM YKpaiHU, 30KpeMa 3aJie)KHO BiJl 3MICTYy YHMHHHX
3aKOHOJIaBYMX aKTiB, BIATIOBIAHO JI0 MPEJCTABICHOI CXeMH Ha PUCYHKY 1, MOKe OyTH JEKIJIbKa.

| Bepxosuna paga Yrpainn

| Mpesupent Yrpaiun |

JAKOHOABYE l KepIBHHITED l
wabesneuenis l 1

Paja nanionasasnoi e3nexu i oboponn Yipainn

Kadiner Minicrpis .
Yipaiun

1
+

HauioHanbHuit KOOPAHHAUIHEHIT UEHTP
kibepOesnexn Ykpaiuu

KQOpAHALLSL

CexTop Minictepereo oboponn Ykpainu
feinexkn Tenwrad 3C Yrpainn

i oboponn ] 1
}er ainn KOOPAHHALIA l

simonan) i ciaazoni cextopy |
Crim oboponn I

l BIACMOTIS T

Inwi nepaeHi opranm, oprauy MicHEBOr0 CaMOBPRIYBAHHH,
KpUTHYHI 00°cKTH in(pacTpyKTYpH, lopuanuni Ta iznuni
__J0colin, AKi NPOBANATE AIATBHICTE, MOB'A3AHY 3 ENEKTPOHHHMH
IHQopMalTHEHMH pecypcaMH Ta KiDep3axHeToM

(yuacts y kifiepofoponi)

Hauionanenuii fank ¥Yxkpainn
(ocHOBIHIT BHEONABEI AK JSPAABHHIT OPran 3 0cofauBHM CTaTyCOM)

Puc. 1. 3aranbHa cxema icHyr0401 cucTeMu Kibepoboporu YKpainu

safieaneenns
3axo1is
kifiepoGoponn

T
1
]

P T e ST

[IpoTe BaXIMBO 3pO3YMITH CYTHICTH Ta piBE€Hb MI€3IaTHOCTI CHCTEMH KiOepoOOpoHHU
JIepKaBH, SIKa BIAIMOBia€ YMHHOMY HAIliOHAJILHOMY 3aKOHOJABCTBY YKpaiHu. Tomy 3ocepenumo
yBary Ha po3rJIsijii JOT1KO-OMKUCOBOTO BapiaHTY ICHYI04Oi CUCTeMH KibepoOboponu Ykpainu (puc. 1).

I3 popmanbHOI TOUKH 30py CHCTeMa Ha PUCYHKY | BHUTJISA€ TEPEKOHJIMBO, aje € Pl
MIPUHIMIIOBUX OCOOIMBOCTEH, SIKI MEPENIKOKAIOTh TAPMOHIIHIN Ta OJHO3HAYHIN 11 peamizamii Ha
npakTuili. Bigmidaroun nmeBHI 0COOIMBOCTI, 110 XapaKTePU3YIOTh ITI0 3arajibHy CTPYKTYPHY CXEMY
cucTeMu KibepoOopoHH YKpaiHH, OKPECIUMO psiji MPOOJIIEMHHUX MMUTaHb, AKi HOTPeOYIOTh BiIMOBI I
TS 371ACHEHHS aJICKBATHUX MPAKTUYHUX 3aXOJIiB K Ha PiBHI JEp)KaBH, TaK 1 JOKAJTLHOMY PIBHI.

1. ¥V wiit cxemi mae Mictie Ay00BaHHs QYHKIIT KOOpAMHALIT y CIIIJIbBHOMY BUKOHAHHI 3aB1aHb
kibepoboporu 3 Ooky Pamu HarionanpHOi Oe3mexu i1 obopoHu Ykpainm (depe3 HarionampHUI
KOOpAMHAIIMHUN 1eHTp KibepOesneku) Ta MO VYkpainu. KpiMm 1poro, 3HayHa poyib y HMUTaHHI
KoopauHatii moao kibepodoponn Hanexuts 'Ll 3C Ykpainu, mo B CyKymHOCTI 3 IOTEpEIHIM
MPU3BOUTH JI0 AOJATKOBOTO AyONtOBaHHS 1€l (QyHKIII MO BIAHOMICHHIO A0 Cy0’ €KTiB, 3aJ1sTHUX
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y 1e mporec. Ane y BUKOHaHHI 1i€i (QyHKIT KOOpAuHALli MTOBHOBARXEHHS Ha3BAaHHUX JEP)KaBHUX
OpraHiB YMHHE 3aKOHOJIABCTBO HE PO3UISE, BIMOBITHOTO YCTAHOBICHOTO MOPSIKY /il HE BU3HAYAE.

Ha nam mormsin, HeBOaloro crpoOOI0 YCYHEHHS 3a3HAUYE€HUX HENOJIKIB OyJ0 BHECEHHS
okpeMuM 3akoHoM Ykpainu [7] 3miH 10 3akoHiB Ykpaiau “IIpo [epkaBHy ciayx0y cremiaibHOTO
3B 13Ky Ta 3axucty iHpopMmarii Ykpainu” [8] Ta “IIpo ocHOBHI 3acanu 3a0e3nedeHHs KibepOesneku
VYkpainu” [2].

Tenep oquuM i3 3aBaanb Jlep:kaBHOI CIy>KOM CIIEIiaIbHOTO 3B°SI3KY Ta 3aXUCTY iH(opMmartii
VYkpaian (Jlepxcnen3s’si3ky YKpaiHn) € “akTHBHA MPOTHAIS arpecii y KibepmpocTopi”, st 40ro
y IIbOMY BiJJOMCTBI 3aIIpOBa/IXKY€ThCSI BIIMOBIIHA CTPYKTypa Ta okpemuil LleHTp akTuBHOT mpoTuaii
arpecii y kibeprpocTopi.

3BepHEMO yBary Ha 3MiHHM, 3aCTOCOBaHI B 3aKOHI [2] B pefaKuii:

CHUCTEMa aKTHBHOI MPOTHIIi arpecii y KiOepmpocTopi — CYKYIHICTh OpraHizamiiHuX,
NPaBOBUX, HAYKOBHX 1 TEXHIYHUX 3aXOiB, COPSIMOBAaHMX Ha MIABHIICHHA DPIiBHS KiOep3axucry
Jep)KaBU IIUISIXOM  3MIMCHEHHS BIUIMBY Ha iHQoOpMaliiHi (aBTOMAaTH30BaHi), €JIEKTPOHHO-
KOMYHIKalliifHi, iHpopMaLiiHO-KOMYHIKALIHI CUCTEMH JepKaBH-arpecopa, JHKepeia MOXOHKEHHS
kibep3arpo3 Ta KidepaTax.

[To-nepiie, 1€ BU3HAYEHHS CYNEPEUYHUTh MOHATTIO KiOep3axuCTy, BU3HAYCHOMY 3aKOHOM
VYkpainm “IIpo ocHOBHI 3acaam 3a0e3mnedeHHs] KibepOesmekn VYipainu” [2], BIIMOBITHO
IIPU3HAYEHHIO TA IOBHOBAXEHHAM Jlepkcnen3B’ 13Ky Y KpaiHu.

[To-npyre, BracHe KiOep3axWCT 3a BU3HAUYCHHSIM € JIMIIE OJHUM 3 €JIEMEHTIB aKTUBHOL
NpoTHIiil arpecii y kibeprnpocTopi, TOMy HaBe/leHE B 3aKOHI [2] BU3HAYEHHS € HEBJAJIOIO CIIPOOOIO
y3arajabHEHHS.

I mo-Tpere, siximo B Jlep:kcnenss’s;3Ky YKpaiHu CTBOPIOETHCS Taka CUCTeMa Ta MpOopiaIbHUN
CTPYKTYPHUU MAPO3Ii 3 METOI 1 MPaBOM 3MIMCHEHHS BIUIMBY Ha 1H(OpMAIHI CHUCTEMHU B
KiOepIpocTopi AeprkaBu-arpecopa, To (PyHKIIIOHAJIBHO — 1€ aHAJIOT KiOepBIIChK, 1 TO/A1I CTBOPEHHS
B cucreMi MO VYkpainu kiOepBiiicbK IS CTpUMYBaHHS 30poiiHOi arpecii y kibepmpocrtopi Ta
Ha/JlaHHS BiJCiYl arpecopy (K TOJIOBHUM HampsMm nocsrHeHHs crpateriyHoi nimi C.1 “JlieBa
kibepobopona” [10]) BOawaeThCs 3aiiBUM AEepP>KaBHUM 3aXO0/I0M.

TakuMm uymHOM, Take IyOJIIOBaHHS IIOAO KoopiauHamii 0€3 yTOUHEHHsI MOBHOBaXXEHb Ta
YCTAHOBJICHHS TIOPSJIKY BIAMOBITHUX i € TPHHIUIIOBUM CHCTEMHUM HEIOJIKOM 1CHYIOYOL
CTPYKTYPHOI CXeMM cHCTeMH Ki0epoOopoHM YKpaiHu, IO JecTaluli3ye 3a3HaueHy CHCTEMY Ta
CTBOPIOE OKpEeMy TIPo0OIIeMy, sika MOTpeOy€e HEBITKIATHOTO YCYHEHHS.

2. BiicyTHE HOPMaTHBHO-NIPAaBOBE TIYMAUEHHS IOJIOKEHHs (sKe BUIUIMBAE 13 3aKOHY
VYkpainu “IIpo HanioHaneHy Oe3nexky Ykpainu” [9]) mo0 B3aeMO1T IHIINX J€pKaBHUX OPIraHiB Ta
OpraHiB MiCIIEBOTO CAMOBPSITyBaHHS, 1110 31HCHIOIOTH CBOi (PYHKIII{ y CMIITbHOMY BUKOHAHHI1 3aB/aHb
Ki0epoOOpOHH 3 OpraHamH, SKi BXOAATH JI0 CKIIaay CEKTOpY Oe3meKkH i 000poHu. [HImmMu cioBamu,
noTpedye yTOUYHEHHS: XTO, 3 KMM, 32 KX YMOB, Ha SIKii MiIcTaBi, B IKOMY 00CS31 Ta IPOTITOM SKOT'O
4yacy Ma€ B3aEMOJIISITH B iHTEpecax BUKOHAHHS 3aB/IaHb Kibepoboponu. L{eit Hetoik HeBU3HAYEHOCTI
CIIPUYUHSIE 1HITY MTPOOJIEMHY CUTYAIIil0, sIKa TAKOXK MEePEIIKOKA€E peaizallii cucreMu KibepoOopoHH
JepkaBd Ta MmoTpedye ii ycyHeHHs (BiamoBigHo mo Ilmany peamizarii Crtparerii xibepOesmeku
VYkpaiunu [5]).

3. [lpuHmmoBuii mpoOIeMHNN XapaKTep MAarOTh MUTAHHS TEPMIHOJIOTIYHOTO OJIOKY MIOIO
Ki0epoOOpOHM SIK TOHSTIMHOI OCHOBHM 1i€i HOBOI MpPEIMETHOI Taimy3l MisabHOCTI, 0e3 dYoro
HEMOXJIMBO Hi PO3BUBATH ii TEOPETUYHI OCHOBU, Hi PO3YMITHUCS B TPAKTUYHUX 3aX0JaX.
Oco0yuBICTh 1IHOTO MPOOJIEMHOr0 MUTAHHSA MOJSArae B TOMY, IO OCKUIbKM KibepoOopoHa €
CKJIaJI0BOIO 3arajlbHOTO IpoIeCy sK 3abe3neueHHs kidepOe3neku YKpaiHu, Tak 1 000pOHH JIep:KaBH,
TO TEOpis 1 MpaKTUKa Ki0epoOOPOHU Ma€ IPYHTYBATHUCS Ha PAIliOHAILHOMY CHUHTE31 TEPMIHOJIOTTYHUX
0a3 kibepOe3mekoBoi Ta 00OpPOHHOI Tamy3ed. 3BakalouW Ha HOBU3HY CHTYyamii, po3poOka Takoi
CHUHTETHYHOI 0a3u Ha ChOT'OJHI MEPIIOYEPIOBO € aKTyaIbHUM HAYKOBUM 3aBJIaHHSIM.

VY 3akoni Ykpaiam “TIpo ocHOBHI 3acamu 3a0e3meueHHs KiOepOesmeku Ykpainu” [2]
BU3HAYEHO:
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Ki0epoOOopoHa — CYKYTHICTh NOTITHYHUX, EKOHOMIYHHUX, COIIaIbHUX, BINCPKOBHX, HAYKOBHUX,
HayKOBO-TEXHIYHHMX, 1H(POPMAIIHUX, TIPABOBUX, OpraHi3allifHUX Ta IHIIMX 3axXOJiB, Kl
3MIHCHIOIOTBCS B KIOEpIpOCTOpI Ta CHpsIMOBaHI Ha 3a0€3MEUYCHHsS 3aXUCTY CyBEpEHITETy Ta
000pPOHO3/IaTHOCTI JIepKaBH, 3aMl00IraHHs] BAHUKHEHHIO 30pOHHOTO KOH(IIKTY Ta BiJicid 30pOHIMA
arpecii.

I3 mpuBOy 3aKOHOMABYOTO BU3HAYEHHS MOHATTS KiOEpOOOPOHU BHHUKAE O6araTo 3anvTaHb
JUTSI HOTO PO3YyMIiHHSI.

[To-nepuie, B HaBeZEHOMY BU3HAUYEHHI CTaBUTbCA IIMPOKAa MeTa: 3a0€3MEUYEeHHs 3aXUCTY
CYBEpEHITETy Ta 00OPOHO3/IaTHOCTI JAep>KaBH, 3ar00iraHHs BUHUKHEHHIO 30pOHHOr0 KOH(DIIIKTY Ta
BiJIci4 30pOiiHIH arpecii, y YoMy KPHETHCS MEPIINNA CYMHIB 1010 KOPEKTHOCTI TAKOT'O BU3HAYCHHS.

JUist pO3KPUTTS LBOTO PO3MHUILEMO CIPSIMOBAHICTh 3axoOiB (3aBAaHb) KiOepoOOpoHU
PO31IBHO:

Ha 3a0€e3MeUYeHHs 3aXUCTy CYBEPEHITETY JACPIKaBHU;

Ha 3a0e3MeUYeHHS 3aXUCTy 000POHO3aTHOCTI JIEPKaBH;

Ha 3aro0iraHHsl BAHUKHEHHIO 30pOWHOr0 KOH(IIIKTY;

Ha BiJiciu 30poiiHii arpecii.

[ToHSTTS 3aXKUCTY CYBEPEHITETY JIep>KaBH (CAaMOCTIHHOCTI, TOBHOI HE3AJIEKHOCTI IeP>KaBH BiJ
IHIMUX JIepkKaB y il BHYTPIIIHIX ClpaBax Ta 30BHINIHINA TMOJITHIN), “NOTIWHAE”, TOPS 3 1HIINM,
CIpaBU 3aXHCTy OOOPOHO3ATHOCTI JIE€p>KaBH, 3arMo0iraHHs BHHUKHEHHIO 30pOHHOTO KOH(DIIKTY,
BiJIciul 30poitHIN arpecii, OCKUIBKM OCTaHHI € €JIEeMEHTaMU 3aXUCTy CYBEpPEHITETY JepkaBu. Tomy
y TEKCTI BU3HAYEHHS Il TPU HANpsiMU (OpMaNbHO € 3aliBUMH, a00 Mae OyTH iHILIA iHTEepHpeTalis
3MICTY, 10 3BY)KY€ Ta KOHKPETHU3Y€E METY KiOepoOOpOHHU.

[To-gpyre, HE3PO3yMiJIO, IKUM YHHOM MOXYTh OyTH peaii3oBaHi y KiOeprpocTopi yci BUAU
MepepaxoBaHUX y HaBEJACHOMY BU3HAYCHHI 3aXO/IiB.

[To-Tpete, nonmoBHeHHs cTatTi 3 3akony Ykpainu “IIpo obopony Ykpainu” [3] KOHTEKCTHO
BU3Ha4Yae KiOepoOOpoHy sK “‘akTMBHHMU KiOep3axuct’ 0e3 HeoOximHoi pgeramizamii 1bOTO
CJIOBOCITIONTYYEHHS, 1110 HE A0/A€ SICHOCTI O OCHOBHOI'O BU3HAUEHHS.

[To-uetBepre, nonoBHeHHs cTaTTi 4 3akony Ykpainu “IIpo obopony Ykpainu” [3] (1mmomo
BiJciul 30poifHii arpecii nmpotu VYkpainu) BusHavae: “Ha migcraBi BIAMOBIJHOIO PpIilIEHHS
IIpesunenta Ykpainu 3C Ykpainu pa3oM 3 IHIIUMU BIHCHKOBUMHU (POPMYBaHHSIMHU PO3MOYHUHAIOTH
BOEHHI [Iii, y TOMY YHCIi MPOBEIEHHS CHelialbHUX omepaiiil (po3BiayBalibHUX, iHGOpMAaIiiHO-
MICHXOJIOTIYHUX TOMIO) y Kibepnpoctopi”. Lle TOmOBHEHHS TiJIBKU JOJATKOBO “pO3MHUBAE’” OCHOBHE
BU3HAUEHHS, OCKUIBKH Yy [if04ili BiICHKOBIM TepMiHONOTII MOHATTS ‘‘pO3BiAyBaibHA omepaiis’
BiZICYyTHE, 1H(QOPMALIHHO-TICUXOJIOTIYHA oOmepamis 0 BUAY ‘‘ClEIiaJIbHUX Omepamid” He
BITHOCUTBCS, a JOJATOK “TOIIO” Ja€ MpPHUBIJI I BUIBHOIO 3aCTOCYBaHHSA OyJb-sIKUX 3aXOJIIB
y Ki0epIpocTopi, 1110 HE 3aBXK/AU JOMYCTHUMO.

[To-’site, 3aBaanHs moao kibepodesneku ansgs MO Ykpainu, 'L 3C Ykpainu BiANOBIIHO 10
3aKOHO/JABCTBA [2] B pemakiii: “3AIiCHIOIOTh 3aX0H 3 MIiATOTOBKH JEP)KaBU J0 BITOWTTS BOEHHOI
arpecii y kibeprpocropi (kibepoOopoHH)” KOHTEKCTHO O3Hayae, 1o KibepoObopoHa — 1ie BIAOUTTS
BOEHHOI arpecii y kibepmpocrtopi. Taka ¢opmyna BiAmoBizae po3yMiHHIO BIAMOBIAHO IO BKE
ckacoBanoi Crparerii kibepOe3nekn Ykpainu [1] Ta cyTTe€BO Bifpi3HA€THCS Bij BHUILEHABEIAECHOTO
OCHOBHOTO BH3HAuUeHHS. TakoX, MaeMO HEBIJMOBIIHICTh 3MICTYy BH3HAYCHHS B [2] TOHSITTA
Ki0epoOOpOHH, 30KpeMa sIK CKJIal0BOi 0OOPOHM JEpKaBU, CYTHOCTI 000pOHM Y KpaiHH, BU3HAUEHOI
3akonom Ykpainu “[Ipo obopony VYkpainun” [3] B pemakiii: oOopoHa VYkpaiHu — cuCTeMa
MOJIITUYHUX, EKOHOMIYHHX, COI[IaIbHUX, BOEHHHUX, HAYKOBUX, HAYKOBO-TEXHIYHUX, 1HPOpMAIIHHUX,
NPaBOBUX, OpPTaHi3allifHIX, IHITUX 3aX0J(iB AeP>KaBU MIOAO0 MiATOTOBKH 10 30pOWHOTO 3aXHUCTy Ta ii
3aXUCT y pa3i 30poiiHoi arpecii ado 30poitHoro KOHQMIKTY. SIK BUIHO, Ha BIAMIHY BiJl IbOTO MOHSTTS,
y HaBeIleHOMY B [2] BU3HAYEHHI BiJCYTHI (ha3u MiATOTOBKU KiOEpOOOPOHHM Ta BiJCidi arpecii mpoTH
VYkpainu y kibepnpocTopi, TOOTO JOriKa 3a3HAYEHOT0 PAI[iOHATBHOTO TEPMIHOJIOTIYHOIO CHHTE3Y
HAJIGKHUM YUHOM HE CIIpallloBaja, a TOMY 3a YHHHUM 3aKOHOJIABYMM BH3HAUCHHSIM HEMOXKIIUBO
a/IeKBaTHO CTPYKTYpPYBaTH MOCIIIOBHICTh HEOOX1THUX JIJIsl KIOEpoOOpOHU Miif Ta 3aX0/IiB.
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Hagenene 3acBiguye, 1mo moHATTS KibepoOboponu B 3akoHi Ykpainu “IIpo ocHOBHI 3acaau
3a0e3nedyeHHs Kidepoesnekn Ykpainu™ [2] BUMMCaHEe HEKOPEKTHO.

[HImIi MONOXKEHHS 3aKOHOJABCTBA YKpaiHM HE JOAAlOTh HaJE)KHOTO pPO3’SICHEHHS HOro
CYTHOCTI, JOCTaTHBOI'O Ul OAHO3HAYHOIO po3yMiHHA. Takuil CTaH LbOrO MHUTAaHHS y CYKYIHOCTI
NPU3BOAMTH J0 CYO’ €KTUBI3MY SIK OKpeMOi Mpo0IeMH B IIIsIXaX MPAKTUYHOI peanizamii HeoOXiTHIX
3aXO0M1B B MEKax CTPYKTYpPH CUCTeMU KibepoOopoHu nepkasu (puc. 1).

[Ilomo 1iHmMMX TEpPMIiHIB Ta CIOBOCIONYYEHb 3a3HauuMo HacTtynHe. HaiiOinpm dacto
B)KMBAaHUMHU Yy MyOTIKaIisIX CTOCOBHO KiOEPOOOPOHH € TaKi CIOBOCTIONYYCHHsI SIK “BOE€HHA arpecist
y KibeprpocTopi” Ta “BiiOUTTS BOEHHO] arpecii y kibepnpoctopi”.

[TonsaTTs “BoeHHa arpecis y KiGepmpocTopi” Ha piBHI 3aKOHOJABCTBAa YKpaiHW BHU3HAYCHE
B CtpareriuHoMy ob6opoHHOMY OroneTeHi Ykpainu [10] B pepakuii:

BOEHHA arpecis B KiOEpmpoCcTopi — 3IIHCHEHHS CUCTEMHHUX Ta MacIITaOHMX i MPOTH
VYkpaiau B kiOeprnpocTopi 1HOZEMHUMH JepxaBaMH (TpylamMH JepKaB), 30KpeMa i3 3alyuyeHHSIM
KiOepIiIpo3AiTiB BIHCHKOBUX (hOPMYBaHb, PO3BIAYyBAIBHUX Ta CICIMIAIBHUX CIYKO, BKIIOYAIOUH
BUKOPUCTAaHHA KiOepo30pOEHHS Ta 1HIIKX CIIeLialbHUX 3aC001B BIUIMBY B KibeprpocTopi (30kpema,
OIIOCEPEKOBAHO HIISXOM MPUXOBYBAHHS JUKEPEII iX MOXOJKEHH).

Ane Take BU3HAYCHHS B HIOTO O3HAKOBIHM YaCTUHI BUKJIMKAE MPUHITUTIOB] MUTAHHS:

no-tmepiie, He yci “macmTabHi aii npoTy Ykpainu B KibeprmpocTopi IHO3EMHUMH JIepKaBaAMH
(rpynamu fiep’kaB)” MOXYTh BBa)KaTHCSI BOEHHOIO arpeciero — “3miiiCHEHHs ...” 1HO3EMHHMH
JepkaBaMu (Tpynamu AepikaB) abo “MaciTaOHICT” HE € 03HAKOK “BOEHHOI arpecii” (Toi camuit
Bipyc NotPetya 30BHIIIHBOrO BIUIUBY, IO MPHU3BIB 10 MAacCHITA0OHUX 30MTKIB B YKpaiHi Ta 1HIIUX
KpaiHax, He BU3BHAHO BOEHHOIO arpeciero);

no-Apyre, “po3BigyBajbHi Ta CHELiadbHI CIIy>KOM MOXKYTh OyTH LIMBUILHUMHU CITy>KOaMH, 110
JIIOTH MPOTH IUBUTBHUX 00’ €KTIB YKpaiHu, TOJI JIe TYT O3HaKa “BOEHHOI arpecii’?

MO-TPETE, HEBU3HAYCHHMM, OTXKE HE3PO3YMUIMM, € BXUTHHA TepMiH ‘‘KiOepo30poeHHS”,
MIPUHAWMHI [1e He TUTBKH “3aci0 BIUIMBY B KibepmpocTopi”.

Tomy HaBeneHe BU3HaYeHHS NOTpeOy€e YyTOUHEHHS. [HIIIe TOHATTS “BiOUTTS BOEHHO] arpecii
y KibepmpocTopi” B 3aKOHOIABCTBI YKpaiHU He Bu3HaueHe. He 3ycTpivaeTbcs Horo TirymMadeHHS i
B JIOCTYNTHUX ()aXOBUX HAyKOBUX BUAAHHAX. Y LiH cUTyallii, HAa MEePLINH MOIIAA, MOKHA TOCUIIATUCS
Ha cTarTio 4 3akony Ykpainu “IIpo o0opony Ykpainu™ [3], e MICTUTBCS MOJIOKEHHS (Ha SIKE BUILE
BXKe MOCUJIANUC), 1110 Y pa3i 30poitHoi arpecii 3C YkpaiHu po3[oUnHAIOTh BOEHHI Aii, y TOMY YHUCIi
NPOBE/ICHHS CIICLIANBHUX omepamii (po3BiAyBalbHUX, 1H(OPMAIIIHO-TICHXOJOTIYHUX TOIIIO)
y kibepmpocTopi. SIKIIO Tak, TOAI BUXOAUTh, MO “BIAOUTTS BOEHHOI arpecii y kiGepmpoctopi”
(sIk BapiaHT, € TaKOX CYTHICTh KiOCpOOOPOHH, IO 3a3HAYAIOCS BHIIE) O3HAYAE IMPOBEICHHS
crierianbHUX omepaniil (po3BiayBaibHUX, 1HOOPMALIIHHO-TICUXOIOTIYHUX TOMIO) y KiGEepmpocTopi.
3a 11i€r0 JIOTIKOI0 BiIOUTTSI BOEHHOI arpecii y kibeprpocTopi (KibepoOOpoHy) MaroTh 3IiHCHIOBATH
Cumn crnienianpHux omnepariii 3C VYkpaiHu, OCKUTbKH, BIANOBIZHO A0 PpALy 3aKOHIB YKpaiHu
[3; 11; 12], numie BOHM MPOBOIATH CIEMiaibHI ONepallii, BKIFOYHO 31 CIeiaJbHOI PO3BIIKOI0 Ta
iH(OopMaLiifHO-TICUXOMOTIYHUMH AisiMU. Yepes3 1ie 3HOBY, SK 1 y BUNaAKy 3 Jlepcmer3s’s3KoM
VYkpaiau, BUHHKAa€ TMHUTaHHS IOJ0 AOMUIBHOCTI CTBOpeHHs B cucteMi MO VYkpainu kiOepBiiicbk
(BinmoBinHo no YkasiB Ilpe3unenta Ykpainu npo Crparerito kibepOesneku Ykpainu [4] Ta mpo
HEBITKIIA/IHI 3aX0/11 3 KibepoOopoHu nepskasu [13]), 10 CymepeunTsh MOJ0KEHHSIM IIUX 3aKOHIB.

Omxe, I BUIPABICHHS CTaHy i€l 3aKOHOJABYOi KOMi3ii B peanizaimii CHUCTEMH
KibepobopoHn YKpaiHu Mae OyTH BUBa)KEHE 3aKOHOJ[aBUE BU3HAYCHHS MOHATTS “BIJOUTTS BOEHHOI
arpecii y kibepmpoctopi”.

BucnoBku

1. AHani3 cxeMu iICHYI040i cUCTeMH Ki0epoOOpoHH Y KpaiHH 3aCBIAUMB HASBHICTb 11 FOJIOBHOL
CUCTEMHOI BaJi — TyOJIOBaHHS JEePKaBHUMH OpraHaMu (yHKIIi KoopanHaIii 6e3 3aKOHOAaBYOTO
YTOYHEHHS X MMOBHOBa)XKEHb Ta YCTAHOBJICHHS MOPSAKY BiAMOBiAHUX Mid. Lle necrabinizye cucremy
Ta CTBOPIOE OKpeMy TMpoOJIeMy HEBHU3HAUEHOCTI, 0€3 YCYHCHHS SKOI HEMOXXJIHBO JOCSATTH
rapMOHIHHOCTI peaitizalii cucTeMu KibepoOopoHu YKpaiHH.
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2. [Hme npoOiieMHe MUTaHHA B CUCTEMI KiOepoOopoHH YKpaiHM IMOJsrae B HEOUEBUIHOCTI
MOPSIIKY B3a€EMOIIT 1HIIMX JEp)KaBHUX OpraHiB Ta OPraHiB MICIIEBOTO CaMOBPSIyBaHHS, IO
3IIHCHIOIOTH CBOT (DYHKIIT B CIIIJIBHOMY BUKOHAHH1 3aBAaHb KiIOepOOOPOHU 3 OpraHamH, siKi BXOAATh
JIO CKJIaay CEKTOpY Oe3mneKku 1 000poHH, 6€3 OKpEeMOro HOPMATHBHO-TIPABOBOTO TIyMAa4YeHHS.

3. Pe3ynbpTaTu aHasnizy TEpMiHOJIOTTYHOTO OJIOKY 3aKOHOJABCTBA, 10 BIUIMBAE HA PO3YMIHHS
CyTHOCTI K10epoOopoHu YKpaiHu, BKa3yrTh Ha HOTO HEJJOCKOHANICTh. Lle 103BoIIsIE CTBEpIKYBaTH,
10 ICHYIOUMH CTaH TEOPETUYHMX 3acaj SK 11010 KibepOe3meku, Tak i CKIagoBoi KibepoOopoHH,
OCHOBY YOT0 3aKJIa/Ia€ OHATIHHO-KATETOPiHHUI anapat (TEpMIHOJIOTIS ), € HE3aI0BUTBHUM. Y IIbOMY
€ OJHA 13 TOJIOBHUX NPHUYMH HEBHCOKOI SIKOCTiI BiJNOBIIHOT HOPMAaTHBHO-TIPABOBOi 0a3u, IO
B IIPAKTHIII peatizallii Mmoaesni KioepoOOpOHHU AepKaBH MPU3BOIUTH 10 Cy0’ €KTUBHOCTI, XaOTUYHOCTI
Ta CUTYaTUBHOTO XapakTepy MHii.

4, Tepminosoriuyny 0a3y raiysi kiOepOe3mneku, y ToMy 4ducii KibepoOopoHH, 1 1i HaJIekHI
TEOPETUYHI 3acajd CIiJ HEBIAKIAAHO pPO3BUBATH Ta YAOCKOHAJIIOBAaTH, Ta Ha I[iif OCHOBI
MOKpAIIyBaTH 3aKOHOJABCTBO YKpaiHM 3/ peamizaimii Kpalmmx NpakTHK, 30KpeMa MI0J0
KibepoOopoHH.
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BIIPOBAKEHHSI MYJIbTUATEHTHHUX MOJIEJIEM B CACTEMI MOHITOPUHTY
JAEP)KABHOT'O KOPIOHY

CyuacHi 3arpo3su B Taly3l Oe3NeKd [epKaBHOIO KOpAOHY (HelerajpHa Mirparis,
KOHTpabaH/1a) BUMAraloTh MOIIYKY 1HHOBAI[IMHUX MIAXOAIB 0 MOOYIOBU CHUCTEM MOHITOPHUHTY, IO
B CyYaCHMX YMOBaX yTBOPIOIOTb OCHOBY CHCTEMH 1H)K€HEPHO-TEXHIYHOIO KOHTpoio. TpaaumiiHi
HiAXoAW NOOYJOBH CHUCTEM MOHITOPHHTY CXWJISIIOTbCS JO MaKCHMMajbHOIO HACHYEHHS 30HU
KOHTPOJIIO PI3HOTO THUIY 3aco0aMu (CEHCOpH, NAaTYUKH, pajapH, 3acoOU BiJIEOCIIOCTEPEKEHHS,
TOIIO), SIKI YACTO HE MOBHOIO MIPOIO PEai3yloTh CBOI MOTEHIIIITHI MOXIMBOCTI Yepe3 BIACYTHICTh
Ji€eBUX MoJesel iHTerparii JaHuX, 0OMEeXeHY THYYKICTh CHCTEMHU YMPaBIiHHS Ta HEJOCKOHATICTh
aHAMITUYHUX 1HCTpyMeHTiB. lle 0OyMOBIEHO THM, IO TPaAMILIiHI CUCTEMH, SIKI TPYHTYIOThCS Ha
LIEHTPAJII30BaHOMY YIIPaBIiHHI Ta (JIKCOBAaHUX aITOPUTMAX, HE 3/1aTHI aJJalTyBaTHCS 0 TUHAMIYHUX
3MiH, 110 3HAYHO OOMEXY€ iXHIO €(DeKTUBHICTh. ABTEPHATUBOIO B I[bOMY KOHTEKCTI € MyJIbTHAaTreHTHI
cuctemu (MAC), mo cTalTh KIOYOBUM I1HCTPYMEHTOM [UIsi TOOYAOBH PO3MOALIEHOTO
(meuenTpainizoBaHoro) ympasiiHHS. Ha Bigminy Bin Tpamumiiinux cucteM MAC 6a3yroThesi Ha
PO3MOINIEHNX aBTOHOMHHUX AareHTax — alroputMivyHuX (iHQopMamiiHUX) CYTHOCTSX, 3AAaTHUX
CaMOCTIIHO aHai3yBaTH /aHi, B3aEMO/ISITH 3 OTOYYIOYMM CEPEAOBHUIIEM 1 M cOOOI0 Ta MpuiiMaTu
pIIICHHS B peabHOMY Yaci.

s peanizanii MAC HeoOxiaHa nmoTyxHa iH(opMmaliiiHo-KkoMyHiKaliifHa 1HPaCTPyKTypa,
IO MICTHTh BEJHMKY KUIBKICTh OOYHCIIOBAJBHUX BY3JIB Ta JOCTaTHIO MPOIMYCKHY 3/1aTHICTh
KOMYHIKaliiHOT TIaTGOpMU JUIsT PO3TOpTAaHHS MOZENEH pPO3MOAUIEHUX OOYHCICHb, OCKIUIBKU
ocHoBoro MAC € mija Mepexa CIeliajli3oBaHUX areHTiB, KOKEH 3 SKUX BHKOHYE YHIKaJIbHY POJIb.
Hanpuxknan, y cucreMi MOHITOPUHTY A€pP>KaBHOTO KOPJOHY areHTH CIIOCTEpEXEHHS (IPOHU, CEHCOpHU
panapu, BilleOKaMepH TOILNO), 110 3a0e3neuyroTh Oe3nepepBHUM 30ip JaHHX 13 KOHTPOJIbOBAHUX
TepuTopiii. BoHn (ikCyloTh Bifieo, TEIUIOBI 300pa)keHHs, paJioCUTHAIM Ta 1HII TUIH iH(opMarlii,
¢dopmyrour TNEpBUHHUM Imap naHuX. J[pyruil Kjiac areHTiB BiAINOBiAa€ 3a aHAIITUKY: 3aBISKU
TEXHOJIOT1sIM MAIIMHHOTO HAaBYAaHHS BOHM 1ICHTU(IKYIOTh aHOMAJIii, BUSBISIOTH MiZ03piii 00’ €KTH
abo He3BMYalHI 1A0JIOHN MTOBEIHKH, HAIIPUKIIAA, HETUIIOBY MOBEIHKY JIIOACH B IYHKTI IPOITYCKY,
PYX TPaHCIIOPTY 1032 BCTAHOBJICHUMH MapuipyTamu Toio. HacTynHuit piBeHb — areHTH MPUHHATTS
pilieHb, fKi MEPeTBOPIOIOTH 3i0paHi 1 CHCTEeMaTH30BaHI JaHi Ha MEBHI Jii — aHaNI3ylOTh Ta
CUTHANI3YIOTh PO MiJABUIICHUH PIBEHb 3arpo3u, (HOpMYIOTh PEKOMEHIAIl IJs MPUKOPAOHHHUX
HapsAaiB ab0 aBTOMAaTMYHO AaKTHUBYIOTH JONATKOBI pecypcu (3aco0u (i3MYHOro BIUIMBY abo
0710KyBaHH). BakMBy posib BiIirparoTh KOMyHIKaIliifHiI areHTH, sIKi 3a0e31eUyI0Th CHHXPOHI3aIliI0
MDX BCiMa KOMIIOHEHTaMU CHUCTEMH, a TaKOK IHTETpaliio 3 30BHIIIHIMU CTPYKTYpaMH, TAKUMHU 5K
MDKBIIOMYi Ta MiKIepkaBHi 0a3u ganux, GlS-cuctemu abo iHII M>KHAPOIHI TIATPOPMH OE3MEKH.

TonoBHa mepesara xonnenuii MAC — 1ie 37aTHICTh MO€AHYBATH MIBHIKICTh, THYYKICTh 1
MacmtaboBaHicTe. Ha BiiMiHY BiJ IIEHTpali30BaHUX CUCTEM, Jie 30ip 1 00poOKa JaHHUX 3aJIeXkKaTh BiJl
eauHoro By3na, MAC po3monuisioTh HAaBAHTAXKEHHSI MK areHTaMH, 110 B MOEJHAHHI 3 MOJEISIMHU
PO3MOIICHUX 00YUCIICHB Ja€ 3MOTY aHaJli3yBaTH iH()OPMAITiF0 MapaJIebHO Ta 3MEHIIIYE Yac peaKirii
Ha 3arpo3u. HasBHICTH B areHTiB BJIACHUX MoJeNiell TIMOOKOrO HaBYAHHS Ja€ 3MOTY CHCTEMI
MOCTIHHO BJOCKOHAJIOBATHCh, OCKIJIBKM areHTH aNalTyIOThCcs 10 HOBHX JaHHWX (O3HAK 3arpos,
TaKTHK, peakiii). KpiM Toro, apxiTekTypa CUCTEMHU € THYYKOO 1 Ja€ 3MOTy JieTko (0e3 TeXHIIHOi
MoOJIepHi3allii) Jo1aBaTi HOBUX areHTiB Oy[b-sIKOTO PiBHS B iCHYIOUy iH(pacTpykTypy. Lle He mue
MiABHUILY€ €(PEKTHBHICTH CHCTEMH MOHITOPUHTY, ajie i 3HIKY€E OlepamiiHi BUTPATH.

TakuM YUHOM, BOPOBAKCHHSI MYJIBTHATCHTHUX MOJIETICH Y CUCTEMI 1H)KEHEPHO-TEXHIYHOTO
KOHTPOJIIO JAEPKABHOTO KOPAOHY MOXKE OYyTH CTpaTeriyHUM KPOKOM JO CTBOPEHHS ‘‘pO3YMHOIO
KOPIIOHY”’, SIKMH ITO€THY€ TEXHOJIOTI1, JTFOACHKHIA MOTEHITiaN 1 MIXKHAPOAHY CITIBIIPAIO JUTS IIPOTH I
TPAaHCKOPJIOHHIN 37I0YNHHOCTI.
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kau1. TexH. Hayk SIkoBaeB C. B. (BITI im. I'epois KpyT, KIII im. Irops Cikopcekoro)
Ko6eus 1. C. (KIII im. Iropst Cikopchkoro)

RA-AHAJII3 CKIIAJJHUX ARX-IIEPETBOPEHb

ARX-kpuntocuctemMu OymylOTbCS Ha OCHOBI IMPOCTUX OIEpallii, MOCTyMHUX Ha PiBHI
IHCTPYKIINA MPOLECOPiB: MOMYABHOTO JTOJaBaHHS, MOOITOBOTO JOJAaBaHHS, IUKIIYHUX 3CYBIB Ta,
y PO3IIMPEHOMY PO3yMiHHI, iHIIHX omnepartiii joriku (TA, ABO, HenMKIIYHUX 3CYyBiB TOIIO). Yepes
MPOCTY peali3alil0o Ta HAJBUCOKY IIBHUIKICTH POOOTH TaKi KPHUITOCHCTEMH CTald Ba)KJIHBOIO
YAaCTUHOIO TaK 3BaHOI «JIerkoi KpunTorpadii» — HaNpsSMKY, MPUCBIUYCHOMY PO3pOOI HATIHHUX
AITOPUTMIB JIJIs1 MAJIOPECYPCHUX NPUCTPOiB Ta IHTepHeTy peueil. Ha ARX-nu3aiini mobynoBasi Taki
[IMPOKO PO3MOBCIOMKEHI KpuntonpuMitusy, sk mmdp ChaCha, rem-dynkmii BLAKE2 Ta Skein,
aBTeHTH(iKoBaHMii mmdp ASCON TOMIO.

OcHOBHMMH  1HCTpYMEHTamMu  Kpunrtorpadiuaoro anamzy ARX-kpunrocucrem €
muQepeHIianbHIi KPUIITOAHAMI3, IKUHA Y IIbOMY KOHTEKCTI MO)KHA PO3INIAJATH SIK 3a OIEpaliero
mo6iToBOrO AoAaBaHHsA [1], Tak 1 3a omnepariiero MOIYJIBHOTO J0AaBaHHS [2], a TakoK 0OepTaIbHUI
KpunToaHami3 [3], aKuil JOCTiIKYE 0OCOOTUBOCTI 3MIHU MAp TEKCTIB, SKi BIAPIZHIIOTHCS UKIIYHIM
3CYBOM TiJi Yac BHKOHaHHsA oOuucieHb. Uepe3 cTpykTypHi Ta anreOpaiuni ocobmuBocti ARX-
KPUNTOCUCTEM 00epTaJbHUI KPUIITOAHAII3 J03BOJIsiE€ OyayBaTH €(EKTHBHI aTaku pO3IMi3HABaHHS,
TOMY 3aXHUIIEHICTh BiJl HOTO Hapa3i € OJHIEI0 3 000B’SI3KOBUX YMOB IS HATIHHUX KPUITOCUCTEM
LBOTO THUITY. BTIM BUSBWIOCH, IO MiJBUIIUTH CTIHKICTh JO 00€pTaIbHOTO KPUIITOAHAII3Y MOXHA
BIJTHOCHO NPOCTUM IIUIIXOM — BHECEHHSAM Y CXEMy JOJaBaHb i3 KOHCTaHTaMH, SKi MaloTbh
HEpETYJSIPHUN BUJL.

Y poborti [4] Oyno 3ampomoHOBaHO IU(DEpeHIiabHO-00epTaIbHUN KPUIITOAHATI3, SKUN
KoMOiHye€ 111e1 AudepeHiiatbHOro Ta 00epTaIbHOTO KPUIITOAHATI3Y 1 JO3BOJISIE OMUHYTH JIOJJaBaHHS
13 KOHCTaHTaMu mia dac aHam3y. [ludepeHmianbHo-00epTAIbHAN KPUNTOAHATI3 TOCHIKYE
MIPOXO/KEHHS 4Yepe3 KPHUITOCUCTEMY Map TEKCTiB, SKi BiAPI3HAIOTHCS OJHOYACHO 1 IUKIIYHUM
3CyBOM, 1 JIESKOIO pI3HHUIEIO, SIKa B OpHUTIHAJBHIA pOOOTI po3MIsganach BiIHOCHO oreparii
00ITOBOTO HOJMABAHHS.

Y miii pobori Oyne pO3BHUHYTO 3alpolOHOBAaHMM aBTOpaMHU paHille Maxig 1o
nudepeHiianbHo-00epTaIbHOTO KPUNTOAHATI3Y, Y SIKOMY Pi3HHUII MK TEKCTaMU PO3IVISAAI0ThCS 32
nonaBaHHsAM 3a moxmyineM 2™ [7]. Byne mpoanamizoBano ARX-mepeTBOpeHHsl, SIKi CKIaJaroThCs 3
JEKIIBKOX TMOCIIOBHUX OIepaliif, Ta moOy10BaHO aHAJIITUYHI BHpA3W JUIS OLIHOK IMOBIPHOCTEH
y3arajJbHEHUX TUQEpeHITianiB TAKKUX MIEPETBOPECHD BITHOCHO MOAYJIBHOTO JIOJTABAaHHS.

Hexaii F: V,, X V,, = V,, — noBinbHe BinoOpaxenus. RA-ougepenyianom (r; a, — y) dynemo
Ha3WBaTU TPIHKYy BEKTOpiB a, 5, Y € V,, Ta mine uucio r, 0 < r < n, sAKi ONMHUCYIOThH TOIIO

Fx" +a,y" +8) = (F(x,») +7,

ae u’ mo3Havyae MUKIIYHUNA 3CyB BeKTopy U: U’ = u <<< r, a + no3Hauae gonaBanus mod 2".

Imosipricmv RA-ougpepenyiany arp®(r; a,f = y) — 1e iMoBipHicTs HaBeieHOI MOAii Tpu
BUTAJKOBOMY BHOODi 3Ha4EHb X, Y €g V;,. IMoBipHOCTI RA-I1depenmianiB noaiOHi 10 iMOBIpHOCTEH
3BMYARHUX AUdepeHIianiB 32 MOLYILHUM fofaBaHHAM adp’ :

arpF(r; a, B - ]/) = Prx,y{F(xr + a'yr + ,8) = (F(X,Y))r + )’}.
adp”(a, B = y) = Pryy{F(x + &,y + ) = F(x,y) +v}.

Y nonepeanii podori [7] Oyio 3HaiaeHo aHamiTHYHI Bupasu st RA-mudepeniianis 6a30Bux
ARX-niepeTBOpeHb; 30KpeMa Oyno MoKazaHo, I10:
1) arp*(r; a,B — y) # 0 Toni 1a Tinbku Toxi, Konu y € a + f + Dy, », ne D,, , — Tak 3BaHa
muodcuna Jayma: Dy, . = {0,—1,2"77, 277" — 1};
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2) arp<<<*(r; a = B) # 0 toxi Ta Tineku oA}, Konu B € B, ;(a), ne B, ;(a) — Tax 3BaHa
MHoxcuna bepcona ons eekmopa a. Ko @ = a,_g || ag, TO

IBBn,s(‘z) = {as I &n—s, (as - 1) Il @n_s, as |l (an—s + 1): (as - 1) [ (an—s + 1)};
30KpeMa iMOBIpHICTE arp<<<° He 3a1€XKUTh BiJ 3HAYCHHS T

3) arp®(r; a,f = y) = adp®(a, B - y) i Tak camo He 3aTEKHUTH Bij 3HAUCHHS 7.

Ockinbku 6a30Bi neperBopeHHs B ARX-cructemax 3a3Budail He € He3aJIe)KHUMU (HAPUKIA,
HE PO3IUISIOTHCS PAHIOMI30BaHMMH KIFOUYaMH), ISl OIIIHKH IMOBIPHOCTI MpOXo/pkeHHS RA-
mudepenIiany uyepes3 CKIaJHe MEpPEeTBOPEHHS HE MO)KHA MPOCTO MEPEMHOXKYBATH IMOBIPHOCTI O
KOKHIM KOMITOHEHTI. Y Iii poOOTI MM HaBeAeMO aHAIITHYHI BHUpa3W i iMoBIpHOCTEH RA-
mudepenmianiB abo X BEpXHIX OLIHOK s HaiOu1bm BxkuBaHX ARX-koHCTpyKuiid. i pesynasraru
c(OpPMYITbOBAHO y HACTYITHUX JIBOX TEOPEMaXx.

Teopema 1. Hexait f;(x,y) = x° @ y, F,(x,y,2z) = (x + ¥)°* @ z; Toni

arp’s(r; a, B > y) = adp’s(a, f - y);
arp®(r; a,8,6 > y) < max {adp/s(a + B+ &,6 > ¥)};

Teopema 2. Hexait g;(x,y) = x° +y, Gs(x,y,z) = (x @ y)° + z; Tomi

arp?s(r; a,f ~y) = max{adp===*(a >y = = };
arp®(ri @ f6 >y < max  (adp®@p - (-5 - O +m);

NEBy s(¥—6-%)

baunmo, 1110 B 3araJibHOMy BUIIa/IKy BAA€ThHCS 3BECTU aHali3 ckiaagHux ARX-nepeTBopeHs 10
aHamizy OUThII MpOCTUX BimoOpakeHb, a imoBipHOCTI RA-gHdepeHmiamiB  OMiHIOITHCS
IMOBIPHOCTSIMU 3BHUYaWHUX JU(EpeHIialiB 32 MOAYIbHUM JOJABaHHSM, IS SIKAX I1CHYIOTh
edexThBHI anroputMu oduncieHHs (nuB. [2]). [loOymnoBaHi OLIHKA BUKOPUCTOBYIOTh HE OUIBII HiXK
16 pi3HHX CKIJIaJOBHX, BIAMOBITHO, JIETKO OYIyIOTHCS Ta MEPEBIPAIOTHCA. binbll TOro, MpUHLIKIN
BUBEJCHHS TAKUX AHAJTITUYHUX OLIIHOK MOXYTbh OyTH 3aCTOCOBaHI il O IHIIMX NEPETBOPEHb 1€
O1bII CKIIAHOT CTPYKTYpH. Lle 103B0OIIsSIE B CYKYITHOCTI OJIEp)KyBaTH OOIPYHTOBAaH1 OILIHKH CTIHKOCTI
1o RA-ananizy mis ARX-kpuntocucrem.
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VJIK 004.052.4: 006.3
acmipant Sumuna /1. FO. (XHY im. B. H. Kapaszina)

IHHOBAIII B MYJbTUBIOMETPII: HOEHAHHA KBAHTOBUX 'EHEPATOPIB
KJIIOYIB TA MAIIIMHHOI'O HABUYAHHA

Beryn. Huni B ymoBax cTpiMKoi 1ugpoBizalii 3poctae norpeda B 3a0e3nedeHHi HalifHOCTI
cucteM 0e3neKH, KOTpi 371aTHI €(pEeKTUBHO 3a0€3MeuyBaTh 3aXUCT MEPCOHABHHUX TAHUX 1 TPOTUTIATH
Jenani CKIamHIMM Kibep3arpo3am. 30KpeMa oOcoOJHMBOI akTyalbHOCTI HaOyBae mpoOiema
imeHTudikaiii ocoOM Ha OCHOBI OIOMETPUYHUX XapaKTEPUCTHUK, 30KpeMa Yy KOHTEKCTI
MYJIBTUMOAIIBHOT O10METpii — TEXHOJIOT1, 1[0 MOEAHYE NEKIIbKA THUIIB 010METPUYHHUX O3HAK 33715
MIIBUIIICHHS] TOYHOCTI Ta CTIMKOCTI cucteM aBTeHTHdiKkamii [1]. OxHak Tpaguimiitai GioMeTpuyvHi
CUCTEMH MalOTh HHU3KY Bpa3lIMBOCTEH, TNOB’S3aHUX 13 pusukamu danbcudikamii JaHUX,
HEJIOCTAaTHHOIO AJJANITUBHICTIO /IO 3MIH CEPEIOBHIIA Ta OOMEKEHOIO 3AaTHICTIO 10 CAMOHABYaHHS [2].
30kpemMa B Ll 001acTi OJHUM 13 NMEPCIEKTUBHUX HANPSAMIB € 1HTErpallis KBAaHTOBUX I'€HEpaTOpiB
KITIOYIiB Y MYJIBTUMOJIAIbHI O10METpUYHI cUcTeMHu. ToMy, 3Bakalo4yu Ha BHUINE3a3HAYCHE, BUHHKAE
HarajbHa 1orpeda 111010 MPOBEACHHS JOCIIIKEHHS, iKe OyJie MPUCBsU€HEe PO3BUTKY 1HHOBALIHHUX
MeTOiB 3a0e3redyeH st 0e3MeKn B MyJIbTUMO/IaIbHINM 010MeTpii Ha OCHOBI KBAHTOBUX T'€HEPATOPIB
KJIIOYIB 1 MAllMHHOTO HaBYaHHS, € CBOEYACHUM 1 CYCHUIBHO 3HAUyIIUM, TaK sIK HOro pe3yibTaTu
MOXXYThb MaTH K TEOPETHYHY LIHHICTb, TaK 1 MPHUKJIAJHE 3HAUEHHS ISl BIIPOBAJKEHHS HOBITHIX
TEXHOJIOT1H 3aXUCTy iHpOpMaIlii.

MeTtow podoTH € po3poOka Ta OmiHKa e(EeKTUBHOCTI 3alpPONOHOBAHOTO IIXOAY MO
MiABUILEHHS 3aXUCTy OIOMETPHMYHUX CHCTEM IIJISIXOM BHMKOPHUCTaHHsS TI'eHEpPaTOpiB KBAaHTOBHUX
KJIFOU1B 1 TTTIMOOKUX HEHPOHHUX MEPEK.

OcHoOBHA YyacTHHA. 3apoONIOHOBaHA B JOCIHIDKEHHI METOAMKA Nependadyae BUKOPUCTAHHS
KBaHTOBOTO reHepatopa BumaakoBux umcen (QRNG) mns cTBopeHHS KPUNTOCTIMKHX CECIHHUX
KITIOUiB 1 0araTomapoBUxX HEHPOHHUX MEPEXK sl 00pOOKH O10METPUYHUX NaHUX (BIAOUTKU MalbIIiB,
paiinyskka, rojoc Tomo). BuxinHi naHi Helipomepeki BUKOPUCTOBYIOTBCS SIK 3aXHILEHI O10MeTpUYHi
mabJIOHN, M0 YHEMOKJIUBIIIOE BITHOBJICHHS OPHTIHAIBHMX MaHuX. JIJisi omiHKM €(deKTHBHOCTI
3aCTOCOBYETHCSI METPHKA TOYHOCTI, sIKa BpaxoBye piBHI XxuOHOro npuitHATTsA (FAR) Ta BigxuieHHs
(FRR). OnTuMizariist apxXiTeKTypH HEHpOMEPEK, 30KpeMa IIIIIXOM J0JaBaHHS JI0JaTKOBUX IIapiB,
JI03BOJISIE  MIABMIMUTH TOYHICTh, CTIMKICTh JO TIOMWJIOK Ta 3arajJibHy O€3MeKy CHUCTeMHU
aBTeHTU(]IKAIII].

Kmtou K, 3reHepoBaHMii 3a JONOMOrOK0 KBAaHTOBOI'O TI'€HEpAaTOpa BHIIAQJAKOBHUX YHCE,
3a0e3nedye BUCOKMH PiBEHb KpUNTOrpadiuHOi CTIMKOCTI. Y 1IIbOMY BUIAJIKy BHUKOPHUCTOBYIOTHCS
BJIACTHBOCTI KBAHTOBOI BWITAJIKOBOCTI IS CTBOPCHHS MOBHICTIO HEmepea0adyyBaHUX KITFOYIB, IO
poOuTH 11X 3HAYHO OINBII 3aXWIEHUMHU BiJ aTak MOPIBHSHO 3 KJIACHYHHUMHU TEHEpaTopamu
BHITATKOBUX umcen. J[ns moOymoBH MyJIbTHMOAEII 010METPUYHOI aBTEHTHU(IKAII 3aCTOCOBYETHCS
OaraTolapoBa HeMpOHHA MEpeKa.

VY nmocnimkenHi Opanmu ydacts 500 yuacHUKIB, KOKEH 3 SkuX Hajgae 10 6GioMeTpruyHUX 3pa3KiB,
3ocepemxyrounck Ha EKI' Ta posmizHaBaHHi 00mu4. 6-mapoBa HEHpoHHA Mepexka o0poOsse
OioMeTrpuuHi naHi, HaB4aeThes Ha 5000 3pa3kax Ta tectyerbes Ha 2000 3pa3kax. JoBxkuHa BEeKTOpa
O3HAaK CTAaHOBUTH 256, a KBAaHTOBI KITt04i JOBXKUHOIO 1024 OiTH MiABUILYIOTH O€3MeKy.

Cucrema miaTpuMye MaKCUMaIIbHUHN 9ac 00poOKH 15 Mc Ha 3pa30K, AOCATA0YH MiHIMAIBHOT
TOYHOCTI aBTeHTUdIKaLiT 98 %, 3 koediieHToM noMuiakoBux nNpuitHATTsA (FAR) oomexenum 0,1 %
Ta Koediniearom nmomMuiakoBux BinxmieHb (FRR) na piBHi 1,5 %. [puitHsaTHi Bapiamii 3a0e31me4yoTh
aJIaNTUBHICTD 70 PI3HUX 010METPUYHHUX YMOB.

Ha pucynky 1 npencrasneno pesynsratu: EKI™ 3 ogHakoBum xoedimieHTOM OMMIOK (%).
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Puc. 2. PiBHuii koediuieHT moMuiok (%) (o0omuyus)

JlochikeHHsT TOKa3ano, M0 IHTerpalis TeHepaTOpiB KBAHTOBUX KIIOUIB 13 METOAAMH
MAaITMHHOTO HaBYaHHS CyTTEBO MiABUIIYE €(DEKTUBHICTh MYJIbTHMOJAIBHUX OIOMETPUYHUX CUCTEM
Oe3neku. 3anponoHOBaHU MiAX1/ JO3BOIUB 3HU3UTH cepeHIo moMuiky piBHOCTI (EER) no 11,56 %
tst 6iometpii Ha ocHOBI EKT Ta mo 12,16 % mns po3mizHaBaHHS 00IMYYs, IO 3a0€3MEYHIIO BUILY
TOYHICTH Ki1acu]ikallii MOPiBHAHO 3 TPAAUIIHHUMU MeTOAaMHU. JlOCSATHYTa TOUHICTh aBTeHTU]IKaII1i
CTaHOBHUTH 98 %, 1110 CBIUUTH MPO BUCOKY HAAIWHICTH posmizHaBaHHS. [Ipu 1iboMy piBeHb XHOHOT
BiIMOBH 3anumancs Ha piBHiI 1,5 %, a xubHoro npuitHsaTTs — nume 0,1 %, mo MiHIMI3y€e pU3HUKA
HECaHKI[IOHOBAHOTO JIOCTYIY Ta HEOOIPYHTOBAHUX BiAMOB. MoOIeTh TAKOXK ITiJIBUIIY€ 3aXUIICHICTh
OloMEeTpUYHUX MIA0JIOHIB, 3HUKYIOYH PU3UKH 1X CKaCYBaHHS Ta 3B’ I3HOCTI, 110 POOUTH i1 MPUIATHOIO
JUIS1 3aCTOCYBaHHSA y cdepax i3 MiJBUILEHUMH BUMOTaMH 10 OE3MEKH.

BucnoBku. JlocnmimkeHHsT TOKa3ye, MO0 TOEJIHAHHS TE€HEpPaTOpiB KBAaHTOBUX KIIOYIB 13
METOJaMM  MAIIMHHOTO HaBYaHHSI CYTTE€BO MiABUINYE e€(EKTUBHICTh Oarato)akTOpHUX
OlOMETpUYHUX CHUCTEeM Oe3MeKH. 3ampOonoHOBAaHUM MiJXiJ] JO3BOJISE 3HU3UTH KOEQIIEHT pPiBHOI
nomuiku (EER) mo 11,56 % mns 6iomertpii Ha ocHoBi EKI' ta mo 12,16 % nns po3mi3HaBaHHS
00JMYYsi, TEMOHCTPYIOUM Kpallly TOYHICTh Kiacuikalii MOpiBHAHO 3 TPaJAMIIHHUMU METOJaMH.
3arasbHa TOYHICTH aBTeHTH(ikamii nocsarma 98 %, MmO CBIJUHTH NPO BHUCOKY HAIIHHICTH
po3mizHaBaHHA. KpiM Toro, piBeHb XWMOHOi BiIMOBHM 3anumiaBci Ha piBHI 1,5 %, a xuGHOro
npuitHATTA — nuie 0,1 %, 1110 3HMKY€E pU3HKU HECAaHKIIOHOBAHOTO JOCTYITY Ta IOMUJIKOBUX BiJMOB.
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	ПРОБЛЕМНІ ПИТАННЯ ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ КІБЕРПРОСТОРУ  В ІСНУЮЧІЙ СИСТЕМІ КІБЕРОБОРОНИ УКРАЇНИ
	Вступ. У цей час, поряд із традиційними сферами “Земля”, “Море”, “Повітря” та “Космос”, інформаційний простір став ареною активного протиборства. Державами світу здійснюється цілеспрямоване опанування цього простору в інтересах реалізації своїх націон...
	Виконання завдань у кіберпросторі воєнної сфери сьогодні здійснюють відповідні підрозділи збройних сил та спецслужб провідних країн світу. При цьому їх діяльність може бути реалізована шляхом нанесення негативного впливу по об’єктах інформаційної сфер...
	З цієї причини, а також в умовах повномасштабної збройної агресії, виникла загальнодержавна проблема кібероборони України як один із необхідних механізмів протидії гібридним воєнним загрозам та агресії у кіберпросторі.
	Постановка задачі. Вперше питання щодо кібероборони України було визначено  у Стратегії кібербезпеки України (2016 рік) як відбиття воєнної агресії у кіберпросторі [1].  У цьому документі Міністерству оборони (МО) України та Генеральному штабу (ГШ) Зб...
	Отже, чинне законодавство України не дозволяє у повному обсязі окреслити сучасний обрис системи, яка має забезпечити реалізацію перспективної моделі кібероборони держави.
	У Законі України “Про основні засади забезпечення кібербезпеки України” [2] від  2017 року наведено значення терміну “кібероборона”. Крім того, МО України, ГШ ЗС України, відповідно до компетенції, визначено перелік завдань щодо забезпечення кібербезп...
	Водночас, цього ж року в Закон України “Про оборону України” [3] від 1991 року було внесено наступні зміни, зокрема:
	здійснення заходів з кібероборони (активного кіберзахисту) для захисту суверенітету держави та забезпечення її обороноздатності, запобігання збройному конфлікту та відсічі збройної агресії.
	Із цього Закону випливає, що кібероборона – це активний кіберзахист, що є третім варіантом для розуміння сутності кібероборони.
	Таким чином, маємо три варіанти визначень, що містяться в законодавстві України, за якими сутність кібероборони держави у повному обсязі зрозуміти неможливо. При цьому, неможливо також уявити шляхи реалізації у кіберпросторі більшості перелічених захо...
	Заразом, при вирішенні питань створення та функціонування перспективної системи кібероборони України виникає потреба уточнення переліку заходів такої системи  з урахуванням особливостей національного законодавства у сфері оборони, кібербезпеки та, зок...
	Метою доповіді є огляд ключових положень з аналізом існуючої системи кібероборони України як складової національної системи кібербезпеки.
	Викладення основного матеріалу. Загальне поняття системи, за даними різних словникових і енциклопедичних джерел, зводиться до того, що це множина взаємопов’язаних елементів, що утворюють єдине ціле, взаємодіють із середовищем та між собою, і мають єди...
	Систему визначають також як сукупність елементів та їх властивостей, взаємодія між якими зумовлює появу якісно нової цілісності. Наявність істотних стійких зв’язків (відношень) між складовими системи або (та) їхніми властивостями є важливим її атрибут...
	Рис. 1. Загальна схема існуючої системи кібероборони України
	Проте важливо зрозуміти сутність та рівень дієздатності системи кібероборони держави, яка відповідає чинному національному законодавству України. Тому зосередимо увагу на розгляді логіко-описового варіанту існуючої системи кібероборони України (рис. 1).
	Із формальної точки зору система на рисунку 1 виглядає переконливо, але є ряд принципових особливостей, які перешкоджають гармонійній та однозначній її реалізації на практиці. Відмічаючи певні особливості, що характеризують цю загальну структурну схем...
	1. У цій схемі має місце дублювання функції координації у спільному виконанні завдань кібероборони з боку Ради національної безпеки і оборони України (через Національний координаційний центр кібербезпеки) та МО України. Крім цього, значна роль у питан...
	На наш погляд, невдалою спробою усунення зазначених недоліків було внесення окремим Законом України [7] змін до Законів України “Про Державну службу спеціального зв’язку та захисту інформації України” [8] та “Про основні засади забезпечення кібербезпе...
	Тепер одним із завдань Державної служби спеціального зв’язку та захисту інформації України (Держспецзв’язку України) є “активна протидія агресії у кіберпросторі”, для чого  у цьому відомстві запроваджується відповідна структура та окремий Центр активн...
	Звернемо увагу на зміни, застосовані в законі [2] в редакції:
	система активної протидії агресії у кіберпросторі – сукупність організаційних, правових, наукових і технічних заходів, спрямованих на підвищення рівня кіберзахисту держави шляхом здійснення впливу на інформаційні (автоматизовані), електронно-комунікац...
	По-перше, це визначення суперечить поняттю кіберзахисту, визначеному Законом України “Про основні засади забезпечення кібербезпеки України” [2], відповідно призначенню та повноваженням Держспецзв’язку України.
	По-друге, власне кіберзахист за визначенням є лише одним з елементів активної протидії агресії у кіберпросторі, тому наведене в законі [2] визначення є невдалою спробою узагальнення.
	І по-третє, якщо в Держспецзв’язку України створюється така система та профільний структурний підрозділ з метою і правом здійснення впливу на інформаційні системи в кіберпросторі держави-агресора, то функціонально – це аналог кібервійськ, і тоді створ...
	Таким чином, таке дублювання щодо координації без уточнення повноважень та установлення порядку відповідних дій є принциповим системним недоліком існуючої структурної схеми системи кібероборони України, що дестабілізує зазначену систему та створює окр...
	2. Відсутнє нормативно-правове тлумачення положення (яке випливає із Закону України “Про національну безпеку України” [9]) щодо взаємодії інших державних органів та органів місцевого самоврядування, що здійснюють свої функції у спільному виконанні зав...
	3. Принциповий проблемний характер мають питання термінологічного блоку щодо кібероборони як понятійної основи цієї нової предметної галузі діяльності, без чого неможливо ні розвивати її теоретичні основи, ні розумітися в практичних заходах. Особливіс...
	У Законі України “Про основні засади забезпечення кібербезпеки України” [2] визначено:
	кібероборона – сукупність політичних, економічних, соціальних, військових, наукових, науково-технічних, інформаційних, правових, організаційних та інших заходів, які здійснюються в кіберпросторі та спрямовані на забезпечення захисту суверенітету та об...
	Із приводу законодавчого визначення поняття кібероборони виникає багато запитань для його розуміння.
	По-перше, в наведеному визначенні ставиться широка мета: забезпечення захисту суверенітету та обороноздатності держави, запобігання виникненню збройного конфлікту та відсіч збройній агресії, у чому криється перший сумнів щодо коректності такого визнач...
	Для розкриття цього розпишемо спрямованість заходів (завдань) кібероборони роздільно:
	на забезпечення захисту суверенітету держави;
	на забезпечення захисту обороноздатності держави;
	на запобігання виникненню збройного конфлікту;
	на відсіч збройній агресії.
	Поняття захисту суверенітету держави (самостійності, повної незалежності держави від інших держав у її внутрішніх справах та зовнішній політиці), “поглинає”, поряд з іншим, справи захисту обороноздатності держави, запобігання виникненню збройного конф...
	По-друге, незрозуміло, яким чином можуть бути реалізовані у кіберпросторі усі види перерахованих у наведеному визначенні заходів.
	По-третє, доповнення статті 3 Закону України “Про оборону України” [3] контекстно визначає кібероборону як “активний кіберзахист” без необхідної деталізації цього словосполучення, що не додає ясності до основного визначення.
	По-четверте, доповнення статті 4 Закону України “Про оборону України” [3] (щодо відсічі збройній агресії проти України) визначає: “На підставі відповідного рішення Президента України ЗС України разом з іншими військовими формуваннями розпочинають воєн...
	По-п’яте, завдання щодо кібербезпеки для МО України, ГШ ЗС України відповідно до законодавства [2] в редакції: “здійснюють заходи з підготовки держави до відбиття воєнної агресії у кіберпросторі (кібероборони)” контекстно означає, що кібероборона – це...
	Наведене засвідчує, що поняття кібероборони в Законі України “Про основні засади забезпечення кібербезпеки України” [2] виписане некоректно.
	Інші положення законодавства України не додають належного роз’яснення його сутності, достатнього для однозначного розуміння. Такий стан цього питання у сукупності призводить до суб’єктивізму як окремої проблеми в шляхах практичної реалізації необхідни...
	Щодо інших термінів та словосполучень зазначимо наступне. Найбільш часто вживаними у публікаціях стосовно кібероборони є такі словосполучення як “воєнна агресія  у кіберпросторі” та “відбиття воєнної агресії у кіберпросторі”.
	Поняття “воєнна агресія у кіберпросторі” на рівні законодавства України визначене  в Стратегічному оборонному бюлетені України [10] в редакції:
	воєнна агресія в кіберпросторі – здійснення системних та масштабних дій проти України в кіберпросторі іноземними державами (групами держав), зокрема із залученням кіберпідрозділів військових формувань, розвідувальних та спеціальних служб, включаючи ви...
	Але таке визначення в його ознаковій частині викликає принципові питання:
	по-перше, не усі “масштабні дії проти України в кіберпросторі іноземними державами (групами держав)” можуть вважатися воєнною агресією – “здійснення …” іноземними державами (групами держав) або “масштабність” не є ознакою “воєнної агресії” (той самий ...
	по-друге, “розвідувальні та спеціальні служби” можуть бути цивільними службами, що діють проти цивільних об’єктів України, тоді де тут ознака “воєнної агресії”?
	по-третє, невизначеним, отже незрозумілим, є вжитий термін “кіберозброєння”, принаймні це не тільки “засіб впливу в кіберпросторі”.
	Тому наведене визначення потребує уточнення. Інше поняття “відбиття воєнної агресії у кіберпросторі” в законодавстві України не визначене. Не зустрічається його тлумачення і  в доступних фахових наукових виданнях. У цій ситуації, на перший погляд, мож...
	Отже, для виправлення стану цієї законодавчої колізії в реалізації системи кібероборони України має бути виважене законодавче визначення поняття “відбиття воєнної агресії у кіберпросторі”.
	Висновки
	1. Аналіз схеми існуючої системи кібероборони України засвідчив наявність її головної системної вади – дублювання державними органами функції координації без законодавчого уточнення їх повноважень та установлення порядку відповідних дій. Це дестабіліз...
	2. Інше проблемне питання в системі кібероборони України полягає в неочевидності порядку взаємодії інших державних органів та органів місцевого самоврядування, що здійснюють свої функції в спільному виконанні завдань кібероборони з органами, які входя...
	3. Результати аналізу термінологічного блоку законодавства, що впливає на розуміння сутності кібероборони України, вказують на його недосконалість. Це дозволяє стверджувати, що існуючий стан теоретичних засад як щодо кібербезпеки, так і складової кібе...
	4. Термінологічну базу галузі кібербезпеки, у тому числі кібероборони, і її належні теоретичні засади слід невідкладно розвивати та удосконалювати, та на цій основі покращувати законодавство України задля реалізації кращих практик, зокрема щодо кіберо...
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